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Justitiedepartementet Forsvarsdepartementet

Synpunkter pa utkast till lagradsremiss En anpassad forsvarsunderrattelse-
verksamhet

Sammanfattning och slutsats:

—Det ir bla. f6r den internationella terrorismbekimpningen ange-
liget att mojliggora att Forsvarets radioanstalt anvinds for att signal-
spana mot telekommunikationer i kabel.

— Utkastets forslag mdste kompletteras med de garantier for rittssi-
kerhet och integritetsskydd som krivs for att en sidan befogenhet
skall vara forenlig med regeringsformen och Europakonventionen.
Det ror sig om en férhandsprévning 1 avgrinsade drenden av ett obe-
roende rittsligt organ, en sjilvstindig efterhandskontroll och tillging
till ett effektivt rittsmedel for enskilda som anser sig ha blivit utsatta
for otilldtna ingrepp.

— Utkastets forslag om en utvidgad férsvarsunderrittelseverksamhet
far tll konsekvens att mojligheterna att férebygga och bekimpa kon-
kreta terrorddd och annan allvarlig brottslighet férsviras pd ett oac-
ceptabelt sitt.

— Utkastet behover beredas ytterligare i centrala frigor och kan i sin
nuvarande utformning dirfér inte liggas till grund for en lagridsre-
miss. I detta arbete bor lagstiftning om signalspaning prioriteras fram-
for dtgirder som syftar ull att utvidga forsvarsunderrittelseverksam-
heten.

Den féreslagna lagen om signalspaning saknar nddvandiga
rattssakerhetsgarantier

Det skall redan hir framhallas att Justitiedepartementet ser mycket posi-
tivt pd att det inférs befogenheter som gor det mojligt att anvinda For-
svarets radioanstalt (FRA) for att genomféra signalspaning mot tele-
kommunikationer i kabel. S3dana befogenheter har relativt nyligen in-
forts 1 vissa jimforbara linder, framfor allt mot bakgrund av senare rs
terroristddd. En sidan méjlighet skulle stirka Sverige i1 det internationella
sikerhets- och underrittelsesamarbetet.



Den friga som nu ir aktuell dr hur dessa befogenheter bor utformas med
beaktande av grundliggande rittssikerhets- och integritetsskyddsaspekt-
er.

Medan trddlosa telekommunikationer — i likhet med vanliga radiokom-
munikationer — fr avlyssnas fritt av var och en s& omfattas telekommu-
nikationer i kabel av ett sirskilt starke rittsligt skydd. Regeringsformen
innehéller regler som skyddar den enskilde mot ingrepp frin det allmin-
na och post- och telehemligheten anges sirskilt nir det giller skyddet av
fortroliga kommunikationer (2 kap. 6 §). Post- och telehemligheten om-
fattas dven av Europakonventionens bestimmelser om sdvil ritten till
respekt for privatlivet som den vidare ritten till respekt f6r korrespon-
dens (artikel 8). Europakonventionen giller som lag hir 1 landet (jfr
2 kap. 23 § regeringsformen).

Regeringsformen och Europakonventionen tilliter endast under vissa
bestimda férutsittningar inskrinkningar i skyddet. Det krivs bl.a. att
inskrinkningarna ges en sddan precision att de ir i rimlig utstrickning
forutsebara. Stor vikt liggs i Europadomstolens domar vid att de natio-
nella systemen utformas si att missbruk férebyggs genom bl.a. en obero-
ende kontroll i forhand och efterhand. Vidare kriver konventionen att
enskilda skall ha tillgdng till ett effektivt rittsmedel infér en nationell
myndighet f6r att kunna gora gillande overtridelser av konventionen
(artikel 13).

For att FRA skall kunna tillitas avlyssna telekommunikationer 1 kabel
krivs siledes befogenheter i lag som har ullricklig precision och mot vil-
kas anvindning enskilda kan framstilla klagoma4l.

Befogenheter att avlyssna och évervaka telekommunikationer finns 1 dag
1 rittegdngsbalkens bestimmelser om férundersékningar av brott och 1
lagen om sirskild utlinningskontroll. Avlyssning och évervakning enligt
dessa befogenhetslagar riktas alltid mot en viss identifierad teleadress till
vilken en brottsmisstinkt person kan knytas. Avlyssning av det slag som
FRA avses bedriva omfattar dock alla telekommunikationer som éver-
fors 1 kabel 6ver Sveriges grins. En dtgird av denna karaktir ir sjilvfallet
avsevirt mer ingripande in avlyssning av en specifik teleadress.

For att ett system som tilldter signalspaning i kabel skall vara godtagbart,
miste detta alltsd tillgodose sirskilt hogt stillda krav pd rittssikerhet. En
jimforelse kan goras med de 1 Tyskland &r 2001 inférda befogenheterna
att signalspana mot kabeltrafik. Det tyska rittssystemet dr jimforbart
med virt men ocksd av sirskilt intresse eftersom Europadomstolen 1 ett
beslut nyligen har prévat den tyska ordningen och funnit att denna lever
upp till de krav som stills enligt Europakonventionen (Weber och Saravia
mot Tyskland, m3l nr 54934/00). Det finns dirmed en godtagbar ordning
att utgd frin. All signalspaning i Tyskland omgirdas av omfattande och
effektiva rittssikerhetsgarantier. Innan spaning fir ske dger en noggrann



provning rum av ett fristdende och sjilvstindigt rittsligt organ. Prov-
ningen avser bl.a. en operations inriktning och avgrinsning, de sokbe-
grepp som fir anvindas, berérda trafikstrik och anvindningen av insam-
lad information. Genomférda dtgirder {6ljs upp och kontrolleras i efter-
hand av det rittsliga organet. Parlamentet far drligen en offentlig rapport
om verksamheten. Systemet bedéms av tyskarna sjilva som operativt an-
vindbart inom ramen for ett effektivt skydd f6r medborgarnas rittssi-
kerhet och integritet.

I friga om grundliggande fri- och rittigheter har utkastet sddana brister
att det inte kan liggas till grund for en lagridsremiss. T huvudsak foljande
invindningar kan riktas mot utkastet.

o Forslaget att kontinuerligt avleda alla grinsoverskridande tele-
kommunikationer fér signalspaning (se lagforslag s. 11 och mo-
tivtext s. 80 f.) innebir ett integritetsintrdng som saknar mot-
stycke 1 ett internationellt perspektiv. I linder som har infért be-
fogenheter om avlyssning av kabeltrafik f&r denna bara avse de
kommunikationer som anges 1 ett uttryckligt tillstind.

e Det ir helt frimmande for virt statsskick att ge regeringen eller
Regeringskansliet befogenheter att i politisk ordning fatta de av-
gorande besluten om avlyssning av telekommunikationer (se lag-
forslag s. 9 och motivtext s. 75 f.). Denna funktion bor 1 stillet
ligga hos ett oberoende rittsligt organ.

e Utan ett genomgdende krav pd forhandstillstdnd av ett sddant or-
gan kommer avlyssning av telekommunikationer 1 kabel i direkt
konflikt med regeringsformen och Europakonventionen. For att
ett system som tilliter hemlig avlyssning skall g att férena med
grundliggande demokratiska principer méiste det finnas ett ade-
kvat och effektivt skydd mot missbruk. En lagreglering maste
dirfor precisera under vilka nirmare foérutsittningar som avlyss-
ning fir ske. For att ett tillstdndsforfarande skall ha ndgot reellt
innehdll miste det av tillstdindet dven framgd vilka sokbegrepp
som fir anvindas, liksom vilka nirmare kommunikationer som fir
avlyssnas. P4 detta sitt har andra jimforbara linder byggt upp sina
system (jfr den ovan nimnda domen frin Europadomstolen,
p. 106).

e Sekretess som hindrar utlimnande av uppgifter till allminheten
som staten har inhimtat genom signalspaning kan inte anféras
som skil att tillita sddan avlyssning (jfr utkastet s. 71). Det kan
inte heller godtas som argument mot en effektiv och rittssiker
for- och efterhandskontroll.

o Att, som foreslds i utkastet (s. 75), inritta ett integritetsskyddsrdd
vid FRA skapar inte nigra forutsittningar for en oberoende prov-
ning i vare sig for- eller efterhand.



e Den 6vergripande kontroll genom Férsvarets underrittelsenimnd
(FUN) som {or vissa fall foreslds 1 utkastet (s. 91 ff.) uppfyller
inte de krav som méste stillas pd en oberoende rittslig prévning
som forebygger missbruk och skapar fortroende for systemet hos
medborgarna.

e Den i utkastet (s. 102) redovisade uppfattningen att FUN sam-
mantaget med Justitiecombudsmannen (JO), Justitiekanslern (JK)
och Datainspektionen skulle kunna utgéra det rittsmedel som
krivs enligt Europakonventionen ir inte hillbar. Sverige har nim-
ligen nyligen fillts av Europadomstolen pd den grunden att den
nirbesliktade myndigheten Registernimnden tillsammans med
JO, JK och Datainspektionen, inte ens sammantagna, uppfyller
kravet pd tillgdng till effektivt rittsmedel (Segerstedt-Wiberg m.fl.
mot Sverige, m3l nr 62332/00).

Den foreslagna utvidgade forsvarsunderrattelseverksamheten goér det
svarare att férebygga och mota konkreta hot

Forsvarsunderrittelseverksamhet bedrivs av vissa av regeringen utpekade
forsvarsunderrittelsemyndigheter, frimst Foérsvarsmakten och FRA.
Forsvarsmakten bedriver sddan verksamhet bl.a. genom egen inhimtning
av underrittelser. En form av underrittelseinhimtning sker med vad som
brukar benimnas sirskilda metoder. Utdt brukar dven sigas att inhimt-
ningen sker genom forfaringssitt som det inte ankommer pé andra un-
derrittelseorgan att anvinda. Inhimtningen med sirskilda metoder be-
drivs av en enhet inom Forsvarsmaktens militira underrittelse- och si-
kerhetstjinst (MUST) benimnd Kontoret f6r sirskild inhimtning (KSI).
Denna forsvarsunderrittelseinhimtning har inte brottsbekimpande syf-
ten och bedrivs siledes utan ndgra polisiira eller jimforbara befogenhet-
er. KST har alltsd inte lagenlig ritt att bedriva operativ verksamhet 1 Sve-
rige.

Forsvarsunderrittelseverksamheten skall emellertid enligt utkastet kraf-
tigt utvidgas till att omfatta inte bara terrorism och andra allvarliga
brottsliga foreteelser utan alla slags icke-militira hot frin utlandet, bl.a.
nimns migrationsstrommar, epidemier och oljeutslipp (se lagforslag s. 7
och motivtext s. 37 f.). Detta fir komplikationer och konsekvenser som
ir omfattande och negativa inte minst f6r mojligheterna att férebygga
och bekimpa allvarliga brott.

Konsekvenserna ir s3 genomgripande att utkastet ocksd 1 denna del m3s-
te kompletteras. I huvudsak féljande invindningar kan riktas mot utkast-
et.

e Forsvarsunderrittelseverksamheten skall enligt férslaget parallellt
och 6verlappande med brottsbekimpningen riktas in mot bla.
grinsoverskridande terrorism och organiserad brottslighet. For-



svarsunderrittelseverksamheten fir visserligen endast avse ut-
lindska forhdllanden men detta skall enligt forslaget inte hindra
att verksamheten kan avse foreteelser inom landet. Som exempel
nimner utkastet utlindska organisationers representanter i Sveri-
ge (se s. 41 f.). Sikerhetspolisen och forsvarsunderrittelsemyn-
digheterna kommer dirfér att kunna rikta sina 3tgirder mot
samma foreteelser sdvil internationellt som 1 Sverige och riskera
att stora eller motverka varandra.

e Sedan ling tid giller att foérsvarsunderrittelseverksamheten inte
far avse uppgifter som ligger inom ramen for brottsbekimpning-
en. Eftersom forslaget innebir att de tvd verksamheterna kommer
att 6verlappa varandra foreslds ocksd att den lagbestimmelse som
nu skiljer verksamheterna 4t skall upphéra att gilla. Den foreslas
ersittas med en regel om att det i forsvarsunderrittelseverksam-
heten inte fir vidtas sddana dtgirder som ir férbehillna brottsbe-
kimpningen, dvs. straffprocessuella befogenheter (se lagtext s. 8
och motivtext s. 42 ff.). Detta utgér dock 1 realiteten inget hinder
mot att befogenheter att vidta just sidana 3tgirder som polisen
foretar ges till forsvarsunderrittelseverksamheten, t.ex. telefonav-
lyssning. Utkastet innehdller fér 6vrigt en ny befogenhet for for-
svarsunderrittelseverksamheten att avlyssna telekommunikation-
er. Till det kommer att mdnga metoder 1 det kvalificerade polisar-
betet inte ir lagreglerade och sidana metoder anvinds dven av
KSI, t.ex. kvalificerad spaning. Siledes innebir forslaget att Siker-
hetspolisen och KSI varandra ovetande kan infiltrera en och sam-
ma utlindska organisations representation i Sverige och dirvid
anvinda bl.a. kroppsmikrofoner och buren kamera samt iven {6-
reta provokativa dtgirder.

e Det foreslds att det 1 en ny lagbestimmelse skall anges att det 1
forsvarsunderrittelseverksamheten fir anvindas teknisk och per-
sonbaserad inhimtning med sirskilda metoder (se lagforslag s. 7
och motivtext s. 54). Med att underrittelseinhimtning sker med
sirskilda metoder avses normalt att dessa strider mot lag. For-
svarsunderrittelseverksamhet av det sirskilda slag som endast an-
kommer pd KSI fir i dag inte bedrivas 1 Sverige. I dagsliget hand-
lar det siledes om 4tgirder som strider mot ett annat lands lagar.
Inget annat land har sdvitt kint 6vervigt att i sin nationella lag
oppet bemyndiga en underrittelsetjinst att bryta mot andra lin-
ders lagar. Ges KSI enligt ovan en ny ritt att verka 1 Sverige inne-
bir bestimmelsen dessutom att KSI fir anvinda &tgirder som
strider mot svensk lag. Med andra ord skapas en befogenhet for
forsvarsunderrittelseverksamheten att inte bara verka utan iven
Ingripa mot personer 1 Sverige.

Inférandet av en lag om signalspaning ir inte beroende av att de nu
nimnda frigorna férst har 1sts. Eftersom det dr frdnvaron av en sidan
befogenhetslag som ir det primira problemet, bor lagstiftning om signal-



spaning prioriteras framfor dtgirder som syftar till att utvidga forsvars-
underrittelseverksamheten.

Avslutningsvis skall nimnas att utkastets forslag att dven reglera avlyss-
ning av tridlosa kommunikationer, vilka 1 dag fir avlyssnas fritt av var
och en, riskerar att férsvra den signalspaning som Sikerhetspolisen be-
driver i egen regi eller uppdrar 4t FRA att utfora.



