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Forslag till lagradsremiss om en anpassad forsvarsunderrittelse
verksamhet

Justitiekanslern har i sitt remissyttrande i princip stéllt sig bakom ett system
med signalspaning omfattande dven telekommunikationer i trad, vil med-
veten om de integritetsrisker som systemet innefattar. Virdet av en under-
rittelsetjanst for att skydda landet mot yttre hot i form av terrorism m.m.,
gor sig ocksa obestridligen starkt géllande. Viktiga intressen maste darfor
vigas mot varandra.

Justitiedepartementets PM med synpunkter pd lagradsremissen innefattar en
kritisk genomgéng av framfor allt réttsskyddsgarantierna kring den avsedda
signalspaningen. Aven om en del synpunkter innefattar niirmast virderingar
som man kan ha olika mening om, innehaller promemorian ocksé ett Gver-
tygande resonemang om mdojliga forstarkningar nir det géller frdgorna om
tillstand till och kontroll av den avsedda avlyssningsverksamheten. Aven
fragan om den enskildes tillgang till effektivt rattsmedel belyses och det
sétts 1 friga om Europakonventionens krav hér kan anses uppfyllda genom
de forslag som ldagga fram. Vissa avgéranden av Europadomstolen tyder inte
pa det, jfr t.ex. domen i Segerstedt-Wiberg-maélet.

Mot bakgrund av de beténkligheter som redovisas i Justitiedepartementets
PM stiller sig Justitiekanslern bakom departementets staindpunkt att for-
slaget behover beredas ytterligare innan det understélls Lagradet och att
denna beredning framst bor inriktas pa de regler som avses omgérda den
framtida signalspaningen. Det framstar som rimligt att Europadomstolens
dom i mélet Weber och Saravia mot Tyskland tas till utgdngspunkt for be-
domningarna av vad som fordras enligt Europakonventionen.

Nar det géller forhallandet mellan forsvarsunderrittelseverkamhet och
signalspaning forefaller det Justitiekanslern som om samrid mellan de
berérda myndigheterna borde kunna 16sa huvuddelen av de problem som
niamns i Justitiedepartementets promemoria i denna del.

Enligt uppdrag

Hakan Rustand

(Doc: 8425-06-80, lagradsremiss, forsvarsunder.doc)
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Justitiedepartementet
103 33 Stockholm

Lagradsremiss om En anpassad forsvarsunderrittelseverksamhet

1. Det har inte varit mgjligt for kammarritten att under den tid som statt
till buds gora den mera djuplodande analys av forslaget som bort ske.
De invindningar som kammarrétten pa sin tid forde fram mot Ds 2005:30

kvarstar, trots de textmissigt omfattande anstrdngningar som numera
gjorts. Det dr t.ex. svart att begripa utkastets pastaende att forslaget skulle
gora gransdragningen mellan polisidr verksamhet och
forsvarsunderrittelseverksamhet tydligare. Resultatet torde i stéllet bli det
motsatta, och detta dr en allvarlig invdndning mot forslaget.
Kammarritten ser ocksé principiella problem med att organ pa det
militdra forsvarets omrade ges uppgifter som syftar till att bekdmpa brott.
Det &r 1 stdllet angeldget att forbehalla civila myndigheter sddana
uppgifter. Internationella erfarenheter kan dessutom andras mot den
overlappning som forslaget skulle leda till och de stora risker for osund
rivalitet som detta innebdr.

2. Kammarrétten konstaterar att forslagen om signalspaning skulle ge ett
system som kan beskrivas som telefonavlyssning utan domstolskontroll
och anser att det dr en hogst betdnklig utveckling. Varfor skall organ
inom forsvaret vara undantagna fran den kontroll som polis och
aklagare underkastas vid liknande tvangsmedel? Det &r uppenbart att
ytterligare kontrollerande garantier maste krévas, bl.a. till f6ljd av
nationell och internationell reglering. Och varfor skall forsvarets organ
ha monopol pé ett tvdngsmedel som 1 betydande utstrdackning tycks
skola anvindas for att bekdmpa brott och som dirfor i den delen i stillet
borde anfortros SAPO och den 6ppna polisen?

Sten Heckscher
Postadress Besoksadress Telefon Telefax
Box 2302 Birger Jarls torg 13 08-700 38 00 08-14 98 89

103 17 STOCKHOLM



Synpunkter fran Datainspektionen pa det underhand delade utkastet till lagradsremiss
om en anpassad forsvarsunderriittelseverksamhet.

Fran Datainspektionen instimmer vi i Justitiedepartementets vilgrundade synpunkter enligt
promemorian daterad den 19 december 2006.

Vi har dérutdver, till komplettering utifrdn de intressen som inspektionen foretrader, féljande
synpunkter.

Den foreslagna utvidgade signalspaningen via trad utgér en 6vervakningsmetod som ror hela
befolkningens inkommande och utgiende kommunikation och som ror inte bara enskilda
individer utan dven massmedieforetag, advokatverksamhet, hilso- och sjukvérdspersonal,
ideella organisationer etc. Det dr friga om en generell dvervakning som dirigenom skiljer sig
fran traditionellt accepterade dvervakningsmetoder riktade mot ett avgrinsat antal personer
t.ex. misstinkta for brott. En liknande generell 6vervakningsmetod genomfors for nirvarande
nationellt i Sverige till f6ljd av EG-direktivet om lagring av teletrafikdata. Men
signalspaningen avser dessutom sjédlva innehallet i telefonsamtal och meddelanden .

Sadana generella metoder riskerar att negativt paverka befolkningens uppfattning och
upplevelse om integritetsskyddet och mojligheten till privatliv. Vi kan fran Datainspektionen
inte instdmma 1 den beskrivning om integritetsintranget som gors i lagradsremissens avsnitt
7.4.1 (sid. 84n — 85m). Inneborden dir &r att nagot integritetsintrang inte kan anses dga rum
nér FRA far tillgang till kommunikationsvédgarna utan forst nér vissa signaler blivit
tillgdngliga for bearbetning. Enlig var mening &r redan enskildas vetskap och upplevelse av
att generell signalspaning lagligen far och kan ske mot all kommunikation ett intrang som
maste beaktas vid 6vervdgandena. Detta understryker vikten av att Justitiedepartementets
synpunkter om kontroll och rittighetsgarantier maste beaktas.

Nir det géller den praktiska mojligheten till forhandskontroll och till att i forvég ge tillstand
till vissa sokbegrepp synes mojligheterna hértill avfardas alltfor generellt 1 lagradsremissen.
Har man provat mojligheten att ha tillstdndskrav i det enskilda fallet for sékbegrepp som &r
direkt hanforligt till enskild fysisk person? Och varfor kan man ha en till synes sékrare
ordning i Tyskland dn den som foreslds i Sverige?

Nir det giller den foreslagna sekretessen har vi i sig inga invéindningar. Men vilka
konsekvenser far sekretessen for mojligheterna att rapportera, dvs. pa vilken grund kan den
avsedda rapporteringen ske utan hinder av sekretessen? Detta kanske behover klargoras,
sdrskilt som ett massutlimnande av personuppgifter inte anses kunna ske genom en
skadeprovning vid ett omvént skaderekvisit.

Vi har tidigare framfort att mycket talar for att underlaget till ett sa langtgdende forslag som
det forevarande behdver kompletteras med avvigningar som tas fram i en kommitté med
parlamentarisk medverkan. Det framgar till yttermera visso av lagradsremissen (sid 65n) att
mycket lite om den aktuella verksamheten kan offentliggoras. Detta bestyrker nyttan av ett
kommittéarbete dir mer insyn for parlamentariska representanter torde kunna ges till grund
for behovsprévningen och proportionalitetsbedomningar.



Dessa synpunkter har tagits fram pa kort tid under mellandagarna i frdnvaro av personal som
tidigare handlagt remissédrendet. Det kan formodas att situationen varit densamma pa andra
myndigheter som fitt delningen. Aven detta och att det sker underhand talar for behovet av
ytterligare beredning i centrala fragor.

2007-01-04
Enligt uppdrag

Leif Lindgren
Chefsjurist, stf generaldirektor



Registernimnden 2007-01-04
Ordforanden

Synpunkter pa delning 2006-12-22 av lagradsremiss om en anpassad
forsvarsunderrittelseverksamhet

Sammanfattning

Det avstyrks att forslagen 1 den delade versionen av lagraddsremissen laggs till grund for
lagstiftning. Forslagen ir inte forenliga med den svenska grundlagen och Europakonventionen
om skydd for de ménskliga rittigheterna och de grundlidggande friheterna. En sa enormt
kraftig utvidgning av telefonavlyssningen och avlyssningen av andra kommunikationer i
kabel kan inte genomforas dver huvud taget. Skall en viss utvidgning ske, kravs att
kompenserande garantier for rittssédkerhet och integritetsskydd infors i form av
tillstdndsgivning av domstol eller domstolsliknande organ, rittslig efterhandskontroll genom
ett sjdlvstiandigt organ och en tillgang till ett effektivt rattsmedel for enskilda som anser sig ha
blivit utsatta for otillatna ingrepp. Tillstandsgivningen maste ske efter givna kriterier och
liksom i andra lédnder avse de sokbegrepp som skall anvidndas och inte som i forslaget enbart
den allménna inriktningen.

Allmiént

Den delade versionen av den blivande lagradsremissen (i fortséttningen bendmnd
lagradsremissen) innebdar bl.a. att signalspaning avseende kommunikationer i trad (i kabel)
skall kunna genomforas av FRA. Lagradsremissen innebdr alltsd att ett svenskt
”Echelonsystem” skall inrédttas. All telefontrafik som gar i kabel 6ver Sveriges gréns skall
kunna avlyssnas. Vem som helst som ringer i telefon kan komma att avlyssnas. Aven annan
kabeltrafik #@n telefonsamtal skall kunna fangas upp av FRA. Inga som helst kriterier for vad
som fér avlyssnas foreslas. Inom en tillstindsgiven allmén inriktning, som t.ex. skulle kunna
vara svensk export av dual-use-produkter till ett antal angivna lédnder, skulle FRA-chefen sjilv
fa bestamma vilka sokbegrepp som skall fa anvindas. Han skulle t.ex. kunna bestimma att
vissa foretagsnamn skulle vara sokbegrepp, vilket skulle leda till att alla telefonsamtal och all
annan trafik i kabel som avser dessa foretagsnamn skulle omfattas. Foretagens teleadresser
skulle ocksé kunna anvidndas som sokbegrepp. Lagforslaget hindrar inte ens att fysiska
personer anvénds som s6kbegrepp. Det skulle t.ex. kunna vara anstéllda pd foretagen i fraga.

Forslaget 6ppnar for en mycket omfattande telefonavlyssning i Sverige av samtal i kabel 6ver
Sveriges grians. Det skulle bli en telefonavlyssning (inklusive avlyssning av andra former av
kommunikation i kabel) som mangdubbelt 6verstiger all den teleavlyssning som nu finns i
anledning av brott. Den nya avlyssningen skulle vara generell och inte avse brottsmissténkta.

Den foreslagna lagstiftningen 6ppnar for att i vilket syfte som helst inhdmta underrittelser
genom att avlyssna telefonsamtal och annan kommunikation i kabel. Vad som krévs 4r bara



att regeringen eller vissa andra myndigheter anger en viss allmén inriktning av verksamheten.
Négon begrinsning av vad som far vara inriktningen ges ¢j i lagen — med ett undantag: en
inriktning far inte avse endast viss fysisk person; ddremot exempelvis visst foretag, viss
forening, viss grupp av personer etc. Inget hindrar emellertid att en viss fysisk person eller
dennes teleadress eller liknande anviands som kompletterande sékbegrepp.

I den svenska grundlagen (se Regeringsformen 2 kap. 6 §) finns bestimmelser om att varje
medborgare dr gentemot det allménna skyddad mot bl.a. hemlig avlyssning eller upptagning
av telefonsamtal eller annat fortroligt meddelande. Begrénsningar i detta skydd far ske genom
lag endast for att tillgodose dndamal som &r godtagbara i ett demokratiskt samhille.
Begrinsningen far aldrig ga utover vad som &dr nodvéndigt med hénsyn till det &ndamal som
har foranlett den.

Niér begrinsningar hittills skett avseende skyddet for fortroliga samtal har det avsett fall dir
en konkret misstanke forelegat om allvarlig brottslighet. Begransningarna har inneburit ett
krav pd att en domstol 1 forvig provat om skal att bryta skyddet for det fortroliga samtalet har
forelegat i det enskilda fallet. Det nu framlagda forslaget i lagradsremissen innebér tvartemot
detta att ndgon forhandsprovning inte skall ske av en domstol eller ett domstolsliknande
organ. Enligt forslaget skall (till skillnad fran forhallandet i ménga andra lidnder, t.ex.
Tyskland) inte ndgon som helst forhandsprovning ske av sokbegreppen utan endast av den
allménna inriktningen av signalspaningen, och den senare provningen skall dessutom inte
goras av ett judiciellt organ utan av ett politiskt organ (regeringen). Ett sddant system innebér
att grundldggande rittssdkerhetskrav sitts at sidan. Grundlagsskyddet mot avlyssning &r avsett
att virja individen mot just overgrepp fran den politiska makten. Att d& ldgga i1 den politiska
maktens hand att besluta om tillstind till avlyssning framstar som mérkligt. Den foreslagna
lagstiftningen innebér ett osedvanligt omfattande intrang i skyddet f6r den personliga
integriteten utan att de skyddsmekanismer som normalt féorekommer vid avlyssning av
telefonsamtal eller andra kommunikationer sétts in. Om forslaget genomfors skulle Sverige
vid en internationell jimforelse komma att framsté som ett skrickexempel vad giller
réttssdkerhet och skyddet for den personliga integriteten.

Det kan i sammanhanget anmaérkas att i bl.a. det lagstiftningsdrende om majliggérande av
buggning som nu vilar i riksdagen det ansadgs nodvandigt for ett genomforande av forslagen
att infora ytterligare réttssékerhetsgarantier. Forslag om sddana garantier har ocksa nyligen
lagts fram i betidnkandet Ytterligare réttssdkerhetsgarantier vid anvéndandet av hemliga
tvangsmedel, m.m. (SOU 2006:98). Det nu framlagda forslaget i lagradsremissen gar helt pa
tvirs mot vad som ansags nodvéndigt i buggningsfallet och mot forslaget i det ndmnda
betidnkandet.

Lagradsremissens forslag &r inte bara oforenligt med den svenska grundlagens regler. Ocksa
vid en jimforelse med Europakonventionen om skydd for de manskliga réttigheterna och de
grundlidggande friheterna (se sérskilt artikel 8) framstar forslaget som ogenomforbart.
Forslaget maste kompletteras pa avgorande punkter, t.ex. vad géller rittslig forhandsprovning
(tillstandsgivning) av en domstol eller ett domstolsliknande organ, en sjédlvstiandig réttslig
efterhandskontroll och tillgang till ett effektivt rattsmedel for enskilda som anser sig ha blivit
utsatta for otillatna ingrepp (jfr den ovannamnda SOU 2006:98, sirskilt s. 133 ff).



Nirmare synpunkter i nagra fragor

Den tid som erbjudits for synpunkter pa denna delning ger inte mojlighet till ndgon fullstdndig
genomgang av alla detaljer 1 lagradsremissen. Det kan dirfor finnas ett stort antal ytterligare
punkter utdver vad som redan ndmnts eller som ndmns i det f6ljande dér lagradsremissen
behover dverarbetas.

Den internationella jamforelsen

I lagradsremissen finns pa flera stédllen redovisningar av internationella forhallanden. Av
dessa framgar dels att det 1 andra lander krivs preciserade tillstind for signalspaning i kabel,
dels att det i andra linder finns en effektiv och intringande efterhandskontroll. Overraskande
ar di att det 1 lagrddsremissen inte foreslagits ett motsvarande system i1 Sverige. Betrdffande
det tyska systemet kan understrykas att den s.k. G 10-kommissionen &r ett fran den politiska
makten fristdende organ som i forvig tillstdndsprovar bl.a. den inhdmtning som sker av FRAs
motsvarighet 1 Tyskland. Tillstdndsprovningen i Tyskland avser inte enbart en allmin
inriktning utan 1 stédllet de sokbegrepp som skall anvindas. G 10-kommissionen skoter ocksa
en ingdende och omfattande efterhandskontroll av bl.a. den verksamhet som sédkerhets- och
underrittelseorganen bedriver inom signalspaningen i kabel. G 10-kommissionen leds av en
domare och &r alltsa ett organ for rittslig och inte politisk kontroll.

I det ovanndmnda betdnkandet SOU 2006:98 finns en mera omfattande internationell utblick
avseende de nordiska ldnderna och Tyskland. Dar framgéar bade systemen for
tillstandsprovning och for efterhandskontroll.

Vad giller efterhandskontroll kan konstateras att den allménna utvecklingen pa det omradet i
var omvérld dr att infora ett for ett lands samtliga (polisidra, militdra eller helt civila)
sdkerhetstjdnster och underrittelsetjanster gemensamt kontrollorgan med parlamentarisk
anknytning, ofta med en domare eller f.d. domare som ordforande. Sa &r fallet i t.ex.
Danmark, Norge, Tyskland, Nederldnderna och Kanada.

Effektiva rdttsmedel

I ett avsnitt 1 lagradsremissen tas frdgan om effektiva rattsmedel upp (se avsnitt 7.4.5).
Slutsatsen i avsnittet dr att den kontroll som sker genom Forsvarets underréttelsendmnd
sammantaget med den tillsyn som Justiticombudsmannen, Justitiekanslern och
Datainspektionen ut6var, anses tillgodose kravet pa effektiva rittsmedel. Detta dr emellertid
en helt felaktig slutsats. Den strider helt mot Europadomstolens dom i malet Segerstedt-
Wiberg m.fl. mot Sverige, mél nr 62332/00. Anmérkningsvért dr att domen i detta mal dver
huvud taget inte ndmns 1 lagradsremissen.

For en ndrmare redovisning av domen och dess betydelse for frdgan om ett effektivt
riattsmedel hinvisas till namnda SOU (s. 30 f och 132; jfr Hans Danelius, Europadomstolens
domar — andra kvartalet 2006, Svensk Juristtidning 2006, s. 709 f). Inte heller har 1
lagradsremissen hédnsyn tagits till andra avgoranden i liknande fragestédllningar i domstolen,
bl.a. ett avgorande avseende Tyskland (Weber och Saravia mot Tyskland, mal nr 54934/00).



Signalspaningens syfte

I lagradsremissen sdgs att signalspaningens syfte &r att forse regeringen och vissa
myndigheter med underrittelser pa 6vergripande niva om utldndska forhéllanden och att
verksamheten inte innefattar nagra befogenheter av tvingsmedelskaraktdr i forhallande till
enskilda. Signalspaning innebér enligt lagrddsremissen att man soker efter det i forvéig
okdnda. Vad det handlar om &r saledes enligt lagradsremissen ett allmént fiskande efter
information.

Att for dessa syften tilldta en omfattande avlyssning av enskildas telefonsamtal och andra
kommunikationer framstar som helt forkastligt och stér inte i 6verensstimmelse med
grundlagen eller Europakonventionen. Man vill i lagrddsremissen tillata att alla telefonsamtal
och alla andra kommunikationer i kabel 6ver rikets grins skall kunna avlyssnas i syfte att
allmiént fiska efter informationer.

I ett rdttssamhdlle dr det acceptabelt att tvAngsmedel sdsom t.ex. avlyssning av telefonsamtal
eller annan kommunikation far ske om det riktas mot nagon for att utreda allvarlig brottslighet
och det finns konkreta brottsmisstankar samt en tillstindsprovning av domstol. Att skapa ett
svenskt Echelonsystem for allmént informationsfiskande kan ddremot inte vara ett sddant mal
som motiverar att grundlagens och Europakonventionens skydd for de ménskliga rattigheterna
(skydd mot avlyssning) sitts at sidan.

Over Sveriges grdins

I lagradsremissen framhalls att samtal mellan personer som bada finns i Sverige inte skall
traffas av rétten till signalspaning. Sa &r dock inte fallet. I lagradsremissen foreslas att alla
samtal som fors 1 kabel 6ver Sveriges grins skall kunna avlyssnas av FRA. Ett samtal mellan
tva personer som bada finns i Sverige kan emellertid av tekniska skél i allt hogre utstrdckning
passera till och med tvé ganger i kabel 6ver Sveriges grins. Sddana samtal kan ddrmed
avlyssnas av FRA.

Utbyte av information med andra Iléinder

Av forslagen i lagraddsremissen foljer bl.a. att FRA skall kunna anvénda inhdmtad information
som bytesvara for att fa tillgang till information som inhd@mtats av signalspaningstjinster i
andra lander. Det innebér att information om telefonsamtal mellan personer hér 1 landet och
samtal som personer hér i landet har med andra utomlands kan komma att 1dmnas ut till andra
landers sdkerhets- och underrittelsetjdanster. Det kan inte uteslutas att det ndgon géng kan vara
pakallat. Ett utlimnande bor emellertid inte fa ske utan att tillstdnd ges av en domstol eller ett
domstolsliknande organ och forutsittningarna for utlimnande bor finnas preciserade i lag.

Avslutning

Utover vad som redan anforts finns det anledning att ifradgasétta det sitt pa vilket
lagradsremissen tillkommit. Att behandla en lagstiftningsfraga om ett vidstrackt och allvarligt
ingrepp 1 de grundlagsskyddade ménskliga rittigheterna i en promemoria tillverkad av
tjdnsteman 1 ett departement 1 stéllet for i en parlamentariskt sammansatt utredning av



sedvanligt slag framstar som mycket mirkligt. Fragan hade métt vil av att grundligt utredas.
Det bor dédrfor med hinsyn till de allvarliga brister som lagradsremissen uppvisar finnas
anledning att 6vervidga om beredningsarbetet bor goras om genom att en parlamentarisk
utredning fir uppdraget att ta sig an fragan.

Det finns inte anledning att betvivla att Sverige dven 1 fortsédttningen bor ha tillgéng till
mojligheten till signalspaning. Denna mojlighet bor sannolikt ockséd omfatta signalspaning i
kabel. Det kan dock — liksom i andra ldnder — bara komma i fraga under preciserade
forutséttningar och med ett rittssékert tillstdndsforfarande i domstol eller ett domstolsliknande
organ samt med réttslig efterhandskontroll av ett sjédlvstdndigt organ och tillgdng for den
enskilde till effektiva rattsmedel. Forst harigenom kan Europakonventionens och den svenska
grundlagens krav uppfyllas.

Anders Eriksson
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Delningssynpunkter pa lagradsremissen En anpassad forsvarsunderriittelseverk-
samhet

Rikspolisstyrelsen har tagit del av en vid Justitiedepartementet upprittad promemoria
2006-12-19 med synpunkter pa lagradsremissen. Styrelsen ansluter sig helt och fullt till
den invindningar mot forslagen som framfors dér. Déarutdver vill styrelsen framhalla
foljande.

Om signalspaningen

Forslagen tyder pa en skrammande brist pa forstielse for de krav i fraga om skydd for
personlig integritet som foljer av regeringsformen och Europakonventionen om skydd for
de grundldggande fri- och réttigheterna. I den delen maste, som Justitiedepartementet
anfor, en genomgripande omarbetning ske av remissens forslag.

Styrelsen stéller sig 1 6vrigt bakom de synpunkter som forts fram av Sékerhetspolisen och
vill sdrskilt betona att det &r helt oacceptabelt att man, pé det sitt som Sépo beskriver,
inskranker mojligheten att anvidnda signalspaning genom att sddan verksamhet inte kan
bedrivas under en pagdende forundersokning. En annan oacceptabel konsekvens synes
vara att Sdpo blir betagen mgjligheten att utnyttja eterns frihet for att i egen regi bedriva
signalspaning.

Om forsvarsunderriittelseverksamheten

Enligt den nu gédllande ordningen syftar forsvarsunderréttelseverksamheten till att
kartldgga yttre militdra hot mot landet. Remissforslaget innebér att begriansningen till
militdra hot slopas och att forsvarsunderrittelseverksamheten skall syssla med alla former
av yttre hot mot landet.

Postadress Besoksadress Telefon E-post

Box 12256 Polhemsgatan 30 08-401 90 00 rikspolisstyrelsen@polisen.se
102 26 Stockholm Stockholm Telefax www.polisen.se

Org.nr Telefon till Polisen 08-401 99 90

202100-0076 114 14



RIKSPOLISSTYRELSEN 2007-01-08

Redan i sitt remissyttrande dver departementspromemorian En anpassad forsvarsunderrit-
telseverksamhet framholl Rikspolisstyrelsen vikten av att halla isér civila och militdra
myndigheters roll i samhillet. Styrelsen uttalade vidare att promemorians forslag inte
bidrog till att skapa en tydlig gransdragning mellan militdra och polisidra ansvarsomraden
och att forslagen inte kunde ligga till grund for lagstiftning.

I remissen gors, mot bakgrund av att begrénsningen till militéra hot foreslas bli slopa,
forsok att pa ett timligen ordrikt sitt forklara vad som avses med “’yttre hot”. Vidare
tecknas en bild av det finns ett behov av att ge den militdra underrittelseverksamheten
uppgifter som dr av pataglig civil — inte minst polisidr — natur. Enligt styrelsens
uppfattning dr den argumentation som aberopas inte Gvertygande.

Remissen synes utga fran att det ankommer — eller skall ankomma — pa organ inom
forsvarsunderrittelseverksamheten att halla regeringen och regeringskansliet informerade
om olika slag av risker och hot som kommer fram genom underréttelseinformation — detta
for att ge underlag for beslut i utrikes-, forsvars- och siakerhetspolitiska fragor. Som
exempel pa hot och risker anges terrorism, spridning av massforstoérelsevapen,
internationell kriminalitet av stor omfattning och kvalificerat art, flykting- och
migrationsrorelser och hot mot den tekniska infrastrukturen. Det ségs vidare att hotbilden
ofta &r komplex och beror flera samhéllssektorer samt att den kunskap som kravs for en
effektiv nationell politik mot dessa risker finns utspridd pé ett stérre antal myndigheter
och kréver bredare kontakt- och samarbetsytor mellan myndigheter @n de traditionella.
Med utgédngspunkt frén det resonemanget drar Rikspolisstyrelsen slutsatsen att man ténker
sig att det inom forsvarsunderrittelseverksamheten skall ske en analys och bearbetning av
den samlade underrittelseinformation som kommer fram och att resultatet skall delges
regeringen och berérda myndigheter for de atgidrder som kan bli aktuella.

Resonemanget i remissen fors utan att det ens antyds att den nuvarande ordningen har
brister. Rikspolisstyrelsen syftar pa det system som innebir att Sdpo, Rikskriminalpolisen,
Tullen och Forsvarsmakten var for sig bedriver underrittelseverksamhet pa sina
respektive omraden och vid behov vidarebefordrar information till regeringen eller
berérda myndigheter. Motsvarande informationsspridning sker naturligtvis dven fran
andra myndigheter utan att man f6r den skull talar om underrittelseverksamhet. Darmed
avses exempelvis att Socialstyrelsen informerar om ev. risker eller epidemier pé det
medicinska omradet, att Jordbruksverket informerar om ev. risker eller epizootier pa
veterindrmedicinska omradet och att Migrationsverket och/eller Polisen informerar om
flyktingstrommar till Sverige.

Styrelsen anser vidare att man kan utga fran att savil regeringskansliet som berorda
myndigheter har den kompetens som behovs for att skapa sig en samlad bild av komplexa
hot mot olika samhéllssektorer och att 1 vart fall regerringskansliet har den kunskap som
behovs for skaffa sig underlag for en nationell politik mot dessa hotbilder. Att hir blanda
in en ny aktor for att filtrera informationen eller bidra med exempelvis hotbildsbedom-
ningar pa omraden som i grund och botten inte angér denne maste enbart vara dgnat att
skapa oreda i systemet. Fragan maste namligen stillas vilka intressen Forsvarsmakten fran
sakliga utgdngspunkter har att bevaka nér det géller exempelvis ”internationell
kriminalitet” eller ”flykting- eller migrationsrorelser”.

Eftersom den nuvarande ordningen inte har nagra egentliga brister, finns det enligt
Rikspolisstyrelsens uppfattning inte nigra sakliga skal for att ge forsvarsunderrittelse-
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verksamheten det utvidgade mandat som forslds i remissen. Forslaget leder dessutom till
att forsvarsunderrittelseverksamheten kommer att 6verlappa savél den 6ppna Polisens
som Sdpos underrittelseverksamhet samt kollidera dven med verksamhet som bedrivs av
andra myndigheter. Givet &r vidare att detta inte bara leder till ett betydande resurssloseri
utan dven innebdr risker for att underrittelseinformation ramlar mellan stolarna. Dessutom
ar det sjalvklart att i en réttsstat dr brottsbekdmpning en uppgift for civila myndigheter.

Rikspolisstyrelsen kan inte underlata att papeka att savil Underrittelsekommittén som 11
september-utredningen foreslog att Forsvarsmaktens underrittelseverksamhet skulle
begrinsas till att avse forhallanden som dr av militért intresse. Forslaget att ge
forsvarsunderrittelseverksamheten vidare arbetsuppgifter fordes fram i en vid
Forsvarsdepartementet utarbetad departementspromemoria och har, savitt framgar av
lagradsremissen, motts av betydande kritik under remissbehandlingen. Det dr mot den
bakgrunden &dgnat att vicka forvaning att forslaget nu fors vidare och att det sker utan
foregédende kontakt med berérda myndigheter. Till detta kommer att lagradsremissen
forceras fram under en tid nér flera myndigheter pa grund av julferier har decimerad
bemanning.

Stefan Stromberg

Ulf Berg
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Justitiedepartementet
103 33 STOCKHOLM

Synpunkter pa delningen den 22 december 2006 av
lagradsremissen En anpassad forsvarsunderrittelse-
verksamhet

Sakerhetspolisen har beretts tillfédlle att lamna synpunkter pa den delade
lagradsremissen. I delningen anges att inte full enighet uppnatts 1 alla frégor
under den gemensamma beredningen av forslaget, men att fragorna varit
foremal f6r samordning hos partiledarna. Sikerhetspolisen har tagit del av de
synpunkter som Justitiedepartementet ldmnat under den gemensamma bered-
ningen i en promemoria den 19 december 2006.

Beredningen av forslaget

Sakerhetspolisen har f6ljt arbetet med f6rslaget och kan konstatera att
Justitiedepartementets invéndningar rérande bl.a. konsekvenserna av
forslaget och bristande réttssékerhetsgarantier framforts under lang tid. Fors-
varsdepartementet delar nu lagrddsremissen utan att Justitiedepartementets
inviandningar i sak beaktats. Invandningarna synes istéllet ha foranlett
kommentaren att full enighet inte kunnat uppnas under den gemensamma
beredningen.

Det &r anmérkningsviért att Justitiedepartementets sedan ldnge kinda och
utforligt motiverade invindningar behandlas pa detta sétt. Inte minst da
forslaget dr sd komplext och berdr s& ménga myndigheter att ett vél
genomarbetat beslutsunderlag torde vara helt avgdrande for mojligheterna att
fullt ut forstéd forslagets konsekvenser och for att bedoma de brister
Justitiedepartementet pekat pa. Sakerhetspolisen &r kritisk till det sétt pa
vilket beredningen av forslaget skétts och ifragasatter i vad man regeringen
kommer att 4 ett fullgott underlag for sitt stillningstagande. Det &r svart att
se hur den synnerligen korta delningstiden, som dessutom infaller under
julhelgen, kan leda till ett forbattrat beslutsunderlag.

E-post security.service@rps.police.se « Hemsida www.police.se - Org.nr 202100-0076
Postadress Bes&ksadress Telefax Telefon
Rikspolisstyrelsen Polhemsgatan 30 08-650 59 02 08-401 90 00
Box 8304 STOCKHOLM 08-401 26 86 (direkt)

104 20 STOCKHOLM
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Tidigare synpunkter pa forslaget

Sdkerhetspolisen hade omfattande invandningar mot forslaget da det
remitterades i departementspromemorian En anpassad forsvarsunderrittelse-
verksamhet (Ds 2005:30). Sékerhetspolisens invindningar kvarstér alltjamt
da forslaget 1 sak dr of6randrat (Sakerhetspolisens remissvar den 2 november
2005 1 drende nr. AD 001-06170-05). Sakerhetspolisen delar ocksa
Justitiedepartementets bedémningar och ansluter sig till de synpunkter som
departementet ldmnat under den gemensamma beredningen av forslaget.

Det mesta &r sdledes redan sagt under beredningen av f6rslaget och de
invindningar som finns mot férslaget dr redan vil kdnda inom
Regeringskansliet.

Sakerhetspolisen kan naturligtvis inte ha nagra synpunkter pa det politiska
innehallet i forslaget. Som framgatt menar emellertid Sékerhetspolisen att
beslutsunderlaget maste innehalla en grundlig och allsidig analys av anfoérda
synpunkter sd att alla aspekter av forslaget blir féremal for noggranna
overviaganden. Detta giller inte minst rittssdkerhetsfragor och de
konsekvenser forslaget har {6r andra myndigheters verksamheter. Som
Sakerhetspolisen ser det far forslaget visentligt mer ldngtgiende
konsekvenser och &r betydligt mer ingripande dn vad namnet En anpassad
forsvarsunderrittelseverksamhet och en genomlédsning av forslaget forst ger
intryck av. Aven om de tidigare invéindningarna mot forslaget kvarstar ger
darfor lagradsremissen anledning att sirskilt lyfta fram ett antal 1 och for sig
tidigare redan kinda aspekter och konsekvenser av detsamma.

Konsekvenser av forslaget
Ett utokat mandat for forsvarsunderriittelseverksamheten

Genom forslaget far regeringen ett direkt bestimmande inflytande dver
omfattande operativ verksamhet

Forsvarsunderrdttelseverksamheten kommer att omfatta civila forhdllanden
av savdl brottslig som icke brottslig natur

Enligt forslaget skall forsvarsunderrittelseverksamheten bedrivas for bl.a.
kartldggning av yttre hot mot landet (1 § forsta stycket den foreslagna lagen
(2000:130) om forsvarsunderrittelseverksamhet). Férutom yttre militéra hot
mot landet kommer forsvarsunderrittelseverksamheten hirigenom i
framtiden att kunna ta sikte pa savil brottsliga férhallanden som sadana i och
for sig lagliga forhéllanden som exempelvis f6rsorjningskriser, stora
flyktings- och migrationsrérelser samt ekonomiska utmaningar som valuta-
och rintespekulationer kan utgdra (jfr s. 16 och 32). En kartldggning av olika
forhallanden forutsitter att verksamheterna kan f6ljas redan innan de
utvecklats till att utgdra hot mot landet. I lagradsremissen beskrivs detta som
att férsvarsunderrittelseverksamheten aktualiseras i den mén en verksamhet
kan beddmas ha potential att utgdra ett hot mot landet (s. 39).
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Idag dr internationella kontakter ndrmast en forutsittning for all verksamhet
av nagon omfattning. Detta giller savél {6r ndringslivet som for
organisationer och statlig verksamhet. Det féreslagna mandatet for
forsvarsunderrittelseverksamheten skapar hdrigenom ett avsevirt utrymme
att bedriva underrittelseinhimtningen avseende verksamheter som bedéms
viasentliga for landet, men som i traditionell mening knappast kan férknippas
med hot mot rikets sékerhet. Det foreslagna mandatet dr s ingripande och
har sddana konsekvenser for samhaéllet och enskilda att det bor grundas pa en
parlamentarisk &versyn och inte pd en promemoria uppréttad av tjdnstemén
vid Forsvarsdepartementet.

Inom forsvarsunderrittelseverksamheten kommer teknisk- och person-
baserad inhdmtning med sdrskilda metoder att forekomma i Sverige

Genom lagridsremissen 4r det numera klarlagt att forslaget innebar att
forsvarsunderrittelseverksamheten kommer att bedrivas i Sverige nér
utldndska forhallanden stracker sig innanfér landets granser (s. 41). Verk-
samheten kommer att ske genom savél teknisk som personbaserad
inhdmtning med sérskilda metoder (2 § forsta stycket). Viss teknisk
inhdmtning regleras i den foreslagna lagen om signalspaning (2 § andra
stycket). Férekomsten av annan teknisk inhdmtning omnimns diremot inte 1
lagradsremissen. An mindre forekommer nigon analys av om det mot
bakgrund av det forandrade mandatet f6r forsvarsunderrittelseverksamheten
inte dr rimligt att lagreglera dven andra former av tekniska inhdmtning.
Sakerhetspolisen kan ocksé konstatera att det framgar att Kontoret {or
sérskild inhdmtning (KST) kommer att bedriva personbaserad inhdmtning
med sérskilda metoder, men att dessa metoder vare sig omnamns eller
analyseras ur ett rittsligt perspektiv i lagradsremisen. Sékerhetspolisen delar
Justitiedepartementets bedémning att det med begreppet sérskilda metoder
torde avses metoder som normalt strider mot lag.

Regeringen far direkt bestimmande inflytande 6ver den operativa
verksamheten

Som Justitiedepartementet konstaterar 1 sin promemoria ar det helt
fraimmande for vart statsskick att ge regeringen eller Regeringskansliet
befogenheter att i politisk ordning fatta de avgdrande besluten om avlyssning
av telekommunikationer (jfr 4 § andra stycket forslag till lag om
signalspaning 1 forsvarsunderrittelseverksamhet samt motivtexten s. 75 f).
Som Justitiedepartementet ocksa konstaterar har inte KSI lagenlig ritt att
bedriva operativ verksambhet 1 Sverige eftersom KSI saknar polisidra eller
jamforbara befogenheter. KSI kommer dock genom forslaget fa befogenhet
att bedriva operativ verksamhet med de sdrskilda metoder som stér
verksamheten till buds. Det &r inte ndgot fristdende organ som prévar om det
finns forutséttningar att vidta dessa atgirder utan myndigheten torde sjilv
vilja metoder utifran vad som bést tillgodoser forsvarsunderrittelse-
verksamhetens syfte.
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Genom att forsvarsunderrittelseverksamheten enligt férslaget kan bedrivas 1
Sverige med inriktning mot en stor méangd civila verksamheter kommer det
bestdimmande som regeringen idag har 6ver forsvarsunderrattelseverk-
samhetens inriktning i en annan dager (1 § andra stycket den féreslagna
lagen om férsvarsunderrittelseverksamhet). En konsekvens av forslaget ar
saledes att regeringen kommer att 3 direkt inflytande 6ver operativ
verksamhet inom omraden som inte ens polisen kan félja eftersom det inte ar
fraga om brottslig verksamhet. Det framstar ocks& som om de atgérder som
kan vidtas &r mer ingripande #n de som forekommer i1 det polisidra arbetet
eftersom den polisidra underréttelseverksamheten, oavsett om ingripande
atgdrder &r uttryckligt reglerade i lag, alltid &r underkastad polislagens
(1984:387) allménna principer for polisidr verksamhet. Som Sékerhets-
polisen utvecklar nedan finns starka beténkligheter ur ett integritets-
perspektiv mot férsvarsunderrattelseverksamhetens utékade mandat.

En parallell verksamhet till Sdkerhetspolisens skapas

Inom Sakerhetspolisens verksamhetsgrenar kontraspionage, kontraterror och
forfattningsskydd férekommer idag s& gott som alltid “utldndska
forhallanden”. Genom forslaget kommer forsvarsunderrittelsemyndigheterna
sdledes ges mandat att bedriva underrittelseverksamhet inom samtliga dessa
omraden. Som Sikerhetspolisen framhallit i sitt remissvar har
Sakerhetspolisens verksambhet allt mer inriktats mot underrittelseinhamtning.
Utvecklingen har gjort att Sakerhetspolisen 1dag bést kan beskrivas som en
underréttelsemyndighet som &ven bedriver polisidr verksamhet. Sakerhets-
polisen skall ocksé rapportera underrttelser till Regeringskansliet som kan
ha betydelse for Sveriges sékerhetspolitik eller som av annan anledning bor
komma till regeringens kénnedom (16 § férordningen (2002:1050) med
instruktion for Sékerhetspolisen). Genom forslaget kommer det att skapas en
verksamhet som till stora delar &r parallell med den som bedrivs av
Sakerhetspolisen.

I Justitiedepartementets promemoria beskrivs pa ett tydligt sitt de
omfattande och negativa konsekvenser som férsvarsunderrittelse-
myndigheternas foreslagna mandat och den féreslagna gransdragningen
mellan polisidr verksamhet och forsvarsunderréttelseverksamhet far for
maojligheterna att férebygga och bekdmpa allvarlig brottslighet. For
Sékerhetspolisens del &ndrar forslaget radikalt férutséttningarna for
verksamheten.

Forsvarsunderrittelseverksamhetens utkande mandat kan leda till kraftica
ingrepp 1 den personliga integriteten

Det har med ritta framstéllts kraftfulla invindningar mot den f6reslagna
lagen om signalspaning dé forslaget saknar de réttssikerhetsgarantier som en
sa kraftig kréinkning av den personliga integriteten forutsitter. Bristerna 1
lagen om signalspaning &r s& iogonfallande att den omfattande krinkning
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som det utékade mandatet f6r férsvarsunderrittelseverksamheten kan leda
till inte fAr samma uppméarksamhet. Hemlig teleavlyssning avser emellertid
endast en form av kommunikation som enskilda kan anvinda. Nér spanings-
atgérder sétts in med full kraft mot en individ kartldggs emellertid alla
dennes kontakter och férehavanden under dygnet.

Forslaget innebdr bl.a. att en med polisen parallell verksamhet for person-
baserad inhdmtning kommer att byggas upp med sikte pa granséverskridande
brottslighet. Harigenom kommer individer som vistas i kretsar dér sddan
brottslighet misstinks férekomma inte bara utséttas for polisens spaning utan
ocksa for KSI:s atgiarder. Enskilda kommer séledes att utséttas for betydligt
mer omfattande vervakning fran det allminnas sida genom att en parallell
och delvis 6verlappande verksamhet skapas istéllet for att de befintliga
verksamheterna forstirks. Dessutom innebér forslaget att personer om deltar
1 civil fullt laglig verksamhet kommer att kunna vara féremal for KSI:s
inhdmtningsatgirder. En sddan utveckling kan starkt ifrdgaséttas.

De sirskilt ingripande polisidra befogenheterna regleras 1 lag och 4r férenade
med olika rittssakerhetsgarantier. Nir polisen anvinder icke reglerade
spaningsmetoder vigs enbart atgirderna mot polislagens allménna principer
for polisidr verksamhet. Exempelvis innebér detta att polisen enligt de s.k.
behovs- och proportionalitetsprinciperna alltid skall beakta om atgérden ar
nédviandig for att uppna det avsedda syftet samt géra en bedémning av om
de oldgenheter som atgarden kan medfora for ett motstiende intresse star i
missférhéllande till syftet med atgarden.

Som tidigare angetts delar Sakerhetspolisen Justitiedepartementets
bedémning att det med begreppet séirskilda metoder torde avses metoder som
normalt strider mot lag. KSI far hirigenom ett generellt och mycket kraftfullt
redskap for sin verksamhet. Oaktat detta kan Sdkerhetspolisen konstatera att
det savitt kint exempelvis saknas begransande behovs- och proportionalitets-
regler motsvarande de som géller f6r den polisidra verksamheten.

Sammanfattningsvis menar Sakerhetspolisen saledes att det utokande
mandatet {6r forsvarsunderrittelseverksamheten, dér en verksamhet skapas
som &r parallell och éverlappande med polisen, vicker starka betinkligheter
ur ett integritetsperspektiv. Genom att verksamheten kommer att bedrivas
vid olika myndigheter som dessutom arbetar utifran skilda rittsliga
forutsdttningar uppstar ocksa betydande svérigheter att skapa en samlad bild
av och granska det integritetsintrang som enskilda utsitts for.

Den foreslagna lagen om signalspaning

Bristande rittssikerhetsgarantier i den foreslagna lagen om signalspaning

Sakerhetspolisen &r positiv till att det inf6rs lagstiftning med befogenheter
som mojliggor signalspaning mot telekommunikation i kabel. Genom
forslaget far Forsvarets radioanstalt mdjlighet att f6]ja kommunikation som
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fors Sver landets grianser och att ta del av den kommunikation som “faller ut”
genom de sokbegrepp som valts. Aven om verksamheten benamns
signalspaning &r det viktigt att understryka att resultatet &r detsamma som
nér polisen verkstéller hemlig teleavlyssning, dvs. det allménna far del av
sddan kommunikation mellan personer som annars &r skyddad mot
avlyssning. Det &r siledes fridga om en massiv telefonavlyssning och
forslaget innebdr en krankning av enskilds integritet som vida Sverstiger den
krankning som forslagen om buggning och preventiva tvangsmedel
sammantaget innebir. Sdkerhetspolisen menar att férslaget omdjligt kan
genomforas utan att de rittssdkerhetsgarantier som Justitiedepartementet
pekat pa infors.

Sikerhetspolisen och annan polisidr verksamhet kan inte lingre i samma
omfattning inhdmta uppgifter eenom signalspaning i etern

Forsvarets radioanstalt bedriver signalspaning i etern pa uppdrag av
Sakerhetspolisen. Signalspaningen &r visentlig for Sikerhetspolisens
underrittelseverksamhet men ocksé 1 drenden 1 anslutning till férunder-
s6kningar. Verksamheten 4r inte reglerad i en befogenhetslag utan bygger pa
principen att etern &r fri att avlyssna.

I den foreslagna lagen regleras Forsvarets radioanstalts signalspaning. Lagen
omfattar savil avlyssning 1 etern som i kabel. Signalspaning enligt férslaget
ar exklusivt forbehallen férsvarsunderrittelseverksamheten och verksamhet
som 4r férenlig med denna (1 och 5 §§). Detta leder till att signalspaning 1
etern inte ldngre kommer att kunna dga rum kring en foreteelse for vilken
forundersSkning pagar (s. 100 tredje stycket). En konsekvens av forslaget ar
dérfor att Sékerhetspolisen forlorar en visentlig kélla f6r informations-
Inhdmtning genom att Forsvarets radioanstalts kompetens inte kan utnyttjas 1
samma omfattning som idag.

Sakerhetspolisen bedriver dven viss egen signalspaning. Verksamheten ar
inte sérskilt omfattande men mycket visentlig for Sakerhetspolisen. Liksom
nuvarande signalspaning vid Forsvarets radioanstalt grundas signalspaningen
pa bedémningen att etern &r f1 att avlyssna.

Lagradsremissen &r inte tydlig i beddmningen av om etern alltjamt &r fri att
avlyssna. Instédllningen syns visserligen vara att etern ar fr1 att avlyssna ur ett
grundlagsperspektiv (s. 67 fjarde stycket). Samtidigt fors emellertid ett
resonemang kring “rittsskyddsgarantier” dar atskillnad gors mellan manuell
och automatisk behandling av inhdmtade signaler. En sddan distinktion synes
dock med hinsyn till teknikutvecklingen ndrmast sakna praktisk betydelse.
Slutsatsen méste darfor bli att etern 1 praktiken inte lingre 4r fri att avlyssna
(s. 85 fjarde och femte tycket). En konsekvens av forslaget dr dérfor att
Sékerhetspolisen ocksé forlorar sina méjligheter att sjalv bedriva
signalspaning.
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Tvé likartade system for underrittelseinhimtning avseende telekommu-

nikation skapas, men med fundamentalt olika krav nir det giller
rittssikerhet

Sakerhetspolisen kan konstatera att regeringen funnit det nédvandigt med
avsevart mer omfattande rittssdkerhetsgarantier 1 forslaget om preventiva
tvangsmedel. Aven det forslaget skapar emellertid ett underrittelse-
instrument genom att syftet inte 4r att inhdmta bevisning om redan begangen
brottslighet utan istéllet att inhdmta uppgifter till grund for brottsfére-
byggande atgirder. Genom den nya inriktningen av férsvarsunderréittelse-
verksamheten kommer hirigenom tva likartade system att skapas som kan
anvindas mot granséverskridande brottslighet. Systemen kommer dock ha
fundamentalt olika krav nir det géller rattssikerhet.
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Riksaklagaren Fredrik Wersall har fran Justitiedepartementet, under hand, erhallit Férsvarsdepartementets
delning av lagradsremissen En anpassad férsvarsunderréttelseverksamhet samt Justitiedepartementets
promemoria den 19 december 2006 Synpunkter pa utkast till lagradsremiss En anpassad
férsvarsunderréttelseverksamhet . Efter att ha varit i kontakt med riksaklagaren Fredrik Wersall far jag harmed
anféra féljande.

Forslaget till utvidgad forsvarsunderrattelseverksamhet

| sitt remissvar avseende Ds 2005:30 understrék Aklagarmyndigheten vikten av att man i den praktiska
tilldmpningen skapar garantier mot en sammanblandning av polisidra uppgifter och
forsvarsunderrattelseverksamhet. Utkastet till lagradsremiss har inte tillrackligt noga behandlat och klargjort
dessa viktiga fragor. Som anges i Justitedepartementets promemoria ar konskvenserna av férslaget sa
genomgripande att utkastet till lagradsremiss i denna del maste kompletteras. Riksaklagaren kan saledes stalla
sig bakom de synpunkter som férs fram i promemorian.

Den féreslagna lagen om signalspaning

Riksaklagaren instammer i att det féreligger ett stort behov av att kunna genomféra signalspaning mot
telekommunikationer i kabel. Den signalspaning som bedéms nédvéndig for landets sakerhet skall inte fa
paverkas av t.ex. den tekniska utvecklingen. Lagstiftningen bor saledes vara teknikneutral. Den typ av
befogenheter som foreslas har ocksa inforts i vissa jamférbara lander. For att det foreslagna systemet skall vara
godtagbart kravs dock att det uppfyller hégst stéllda rattssakerhetskrav. Riksaklagaren delar
Justitiedepartementets uppfattning att utkastet i denna del uppvisar flera allvarliga brister och darfor inte kan ligga
till grund for lagstiftning.

Med vénliga halsningar

Stefan Johansson
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Generaldirektoren

Synpunkter pa delning 2006-12-22 av lagradsremiss om en anpassad forsvars-
underriittelseverksamhet

Jag har beretts tillfille att lamna synpunkter pa det delade forslaget till lagradsremis-
sen. Jag har tagit del av de synpunkter som Justitiedepartementet 1dmnat under den
gemensamma beredningen i en promemoria den 19 december 2006. Den korta del-
ningstiden har inte medgett ndgon detaljgranskning av forslaget till lagrddsremiss
vilket innebir att jag begrinsar mina synpunkter till de fragor jag anser vara viktigast
ur integritetssynpunkt.

Anpassning av forsvarsunderriittelseverksamheten

Forslaget till lagradsremiss behandlar svara och komplexa fragor om grinsdragning-
en mellan forsvarsunderrittelseverksamheten och den underrittelseverksamhet som
bedrivs av de brottsbekimpande myndigheterna i Sverige. Ekobrottsmyndigheten
redovisade sina synpunkter i dessa fragor i sitt remissvar éver departementsprome-
morian En anpassad forsvarsunderrittelseverksamhet (Ds 2005:30) och anforde bl.a.
att grinsdragningen mellan forsvarets och de civila myndigheternas underréttelse-
verksamhet borde klargoras. Forslaget till lagradsremiss 16ser inte de fragetecken
som kan uppkomma med en forsvarsunderrittelseverksamhet som i vissa fall ver-
lappar och kan bedrivas parallellt med den underréttelseverksamhet som Polisen och
Siakerhetspolisen bedriver. Det kan ifrdgasittas om forslagen i lagradsremissen inne-
bar ett effektivt sitt att utnyttja den samlade underréttelsekapaciteten hos svenska
myndigheter. Forslaget dr ocksa betdnkligt i forhallande till enskilda. Inte minst ur
integritetssynpunkt borde det forhallandet att forslaget till lagradsremiss Gppnar for
att staten genom flera olika myndigheter, i vissa fall ovetande om varandra, kartlég-
ger enskilda personers forehavanden dvervigas noga.

Signalspaning

I forslaget till lagradsremiss foreslds att det infors befogenheter som gor det mojligt
att anvénda Forsvarets radioanstalt (FRA) for att genomfora signalspaning mot tele-
kommunikationer i kabel. Forslaget innebér betydande utvidgningar av mojligheterna
att genomfora signalspaning i forhallande till vad som géller idag. Signalspaning
kommer enligt forslaget att avse yttre hot mot landet — och sdledes dven t.ex. grov
brottslighet - och gilla all telekommunikation i kabel som fors 6ver Sveriges gréins i
trad som &4gs av operator.

Postadress Gatuadress Telefon Telefax
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Att signalspaningen anpassas till nuvarande teknik for 6verféring av kommunikation
ar positivt. Forslaget innebdr till sin konstruktion att signalspaningen far stora likhe-
ter med tvangsmedlen hemlig teleavlyssning och hemlig teledvervakning. Det stiller
stora krav pa att reglerna om signalspaning utformas pa ett sitt som tillgodoser reger-
ingsformens och Europakonventionens krav. Jag delar helt de synpunkter pa hur re-
gelsystemet méste utformas som framfors 1 Justitiedepartementets promemoria den
19 december 2006. Det &r enligt min uppfattning helt nédvandigt att komplettera
forslaget till lagrddsremiss pa samtliga de punkter som Justitiedepartementet tar upp.

Det EG-direktiv om lagring av trafikuppgifter som beslutades for knappt ett ar sedan
har fort med sig en livlig integritetsdebatt runt om i Europa, inte minst i Sverige. Jag
har utredningsuppdraget att foresla regler som genomfor EG-direktivet i svensk rétt
och vill mot den bakgrunden sérskilt ndimna foljande.

I debatten har det frdn ménga hall framforts att det ar tveksamt om en skyldighet for
operatdrer att spara uppgifter om teletrafik for brottsutredande dndamal 4r ett rimligt
intrang 1 den personliga integriteten. Sddana synpunkter framfors i manga olika
sammanhang och det trots att de brottsutredande myndigheterna inte far stérre moj-
ligheter dn i dag att fa tillgang till de sparade uppgifterna utan som tidigare maste
anvinda framst reglerna om hemlig teledvervakning 1 rittegangsbalken. Dessa be-
stimmelser innebir bl.a. att nigon maste vara skéligen misstinkt for ett allvarligt
brott, att atgdrden skall vara av synnerlig vikt for utredningen, att uppgifter far in-
hidmtas enbart rérande vissa teleadresser med anknytning till den misstédnkte, att
domstol beslutar om dtgdrden och att uppteckningar av uppgifterna skall forstoras
senast ndr malet avgjorts slutligt.

Den integritetsdebatt som giller lagring av trafikdata ror saledes lagringen som sa-
dan. Jag skall inte foregripa de forslag som jag skall ldgga senare 1 ar men kan redan
nu ndmna att en sak som diskuteras i utredningen 4r att det skulle vara mindre integ-
ritetskrdnkande att lagra informationen om trafikdata hos de enskilda operatérerna i
stdllet for att lagra all information pé en enda punkt.

Den diskussion jag nu redovisar kan jamforas med forslaget till lagradsremiss enligt
vilket all telekommunikation och annan kommunikation i kabel 6ver Sveriges grins
skall samlas pa nagra samverkanspunkter. Kommunikationen skall sedan kunna ’s6-
kas av” av myndigheten (FRA) med hjélp av sokbegrepp som faststills av den myn-
digheten. I manga fall kommer den kommunikation som kan ”sokas av” ha dgt rum
mellan tva personer som befinner sig i Sverige. Om informationen har betydelse for
kartlaggning av yttre hot mot landet far den sparas och bearbetas dven om den ror en
viss fysisk person utan att det finns nagra bestimmelser till skydd for réttssdkerhet
och integritet som motsvarar bestimmelsen i 27 kap. rittegdngsbalken.

Som Justitiedepartementet har anfort i sin promemoria innebér lagradsremissens for-
slag till regler om signalspaning ett integritetsintrang helt utan motstycke och in-
tranget kan inte jamforas med integritetsintranget vid ndgot av de straffprocessuella
tvangsmedel som finns i dag eller som &r foreslagna (hemlig rumsavlyssning och
tvangsmedel i syfte att forebygga brott).
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Forslaget till lagradsremissen innehéller inte pa langt nér tillrdckliga garantier for
rittssdkerhet och integritetsskydd. Den som ként minsta tvekan att av integritets-
skyddsskél godta t.ex. lagring av trafikuppgifter, buggning och s.k. preventiva
tvangsmedel kan omojligen acceptera forslaget till regler om signalspaning som de &r
utformade i dagsldget.

Gudrun Antemar
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