Stockholm den 26 februari 2009
R-2009/0012

Till Férsvarsdepartementet

Sveriges advokatsamfund har genom remiss den 19 december 2008 beretts tillfélle att
avge yttrande over promemorian Forstirkt integritetsskydd vid signalspaning.

Sammanfattning

Advokatsamfundet avstyrker att flertalet av forslagen 1 promemorian laggs till grund for
lagstiftning. Promemorian saknar erforderliga analyser och 6verviganden. Forslagen
tillgodoser inte heller vad som far anses vara rimliga och grundlaggande krav pa
rattssdkerhet och skydd for den personliga integriteten. Det kan ocksa ifragaséttas om
signalspaningen genom promemorians forslag dverhuvudtaget kan bli effektiv for sina
uppgivna dndamal nagot som i sig inger starka betinkligheter.

Allminna overviganden

Advokatsamfundet anser att forsvarsunderrittelseverksamhet dr nodvéndigt och ska
bedrivas for i lag angivna och vil avgrinsade indamil. Aven signalspaning som metod
savil i etern som i kabel avseende i lag angivna och vél definierade sékerhetshot kan
enligt Advokatsamfundet vara godtagbar, under forutséttning att det star helt klart att
sarskilt hogt stillda krav pa rittssdkerhet och skydd for den personliga integriteten kan
garanteras. Av promemorian framgér att forslagen syftar till att forstarka integritetsskyd-
det vid signalspaning. Advokatsamfundet anser att avsikten ocksa borde ha varit att stiarka
rittssdkerheten.

Av promemorian framgér ocksa att all signalspaning ska foregés av tillstdndsprovning.
Det framstir dock som mycket oklart om och 1 vilken utstrackning de olika sékerhets-
atgirderna i forfattningsforslaget inbegriper signalspaning i bade kabel och etern. Detta
hade fortjanat en ingaende analys och konsekvensbeskrivning.



Promemorian beror ingripande lagstiftning som utgor av grundlag och Europakonven-
tionen skyddade fri- och réttigheter. Detta stéller stora krav pa att de forslag som laggs
fram baseras pa ett grundligt och gott beredningsunderlag. Beredningsunderlaget har
emellertid alltsedan den ursprungliga departementspromemorian, En anpassad forsvars-
underréttelseverksamhet (Ds 2005:30) remitterades, varit och alltjamt ar bristfalligt.
Advokatsamfundet vill sdrskilt peka pa den brist pd sammanhéllen analys och avsaknad av
alternativa losningar som den remitterade promemorian uppvisar, oaktat dess véllovliga
forsok att dstadkomma ett forstirkt integritetsskydd. Lagtekniskt finns dartill utrymme for
inte obetydliga forbattringar. Mojligheterna att pa ett tillfredsstillande satt verblicka
lagstiftningen ar ocksa mycket begransade. Hansyn maste tas till den lagstiftning som
redan har trétt 1 kraft, det tillkénnagivande som riksdagen har gjort, den politiska 6verens-
kommelsen fran hosten 2008, de forslag som nu har remitterats och de fridgor som é&r
foremal for utredning. Till detta kommer de frdgor som inte berdrts 1 promemorian.

Regeringen har givit en sirskild utredare i uppdrag att kartligga SAPO:s och Rikskrimi-
nalens behov av underrittelse om utlandska forhallanden samt att utreda hur detta behov
ska kunna tillgodoses pé ett réttssikert och effektivt satt. Utredaren har dessutom fatt i
uppdrag att 1dmna fullstdndiga forfattningsforslag. Uppdraget ska redovisas senast den
30 juni 2009. Av direktiven framgar att forslaget ska utformas sa att forhallandet mellan
signalspaning 1 forsvarsunderrattelseverksamhet och motsvarande underréittelseverk-
samhet 1 polisidr verksamhet tydliggors. Det dr en 1 sig vilkommen utveckling.

Promemorian anger att signalspaning endast far 4ga rum for att kartldgga strategiska
forhallanden avseende internationell terrorism eller annan grov gransoverskridande
brottslighet. Syftet uppges inte vara att inhdmta information av operativ karaktir. Det har
dock tidigare papekats av Advokatsamfundet att mycket betydande gransdragnings och
tillimpningsproblem finns 1 detta avseende. Denna oklarhet har uppenbarligen, trots
tidigare pastaenden om motsatsen, ocksa av regeringen ansetts foreligga, eftersom
regeringen beslutade om direktiv till utredningen den 9 oktober 2008. Denna otydlighet
har heller inte undanrdjts 1 den nu remitterade promemorian. Advokatsamfundet anser att
det #r otillfredsstillande att frigan om SAPO:s och Rikskriminalens respektive behov och
verksamhet utreds separat och att resultatet av denna utredning inte finns tillgéngligt och
kan tjana som underlag vid avgivande av detta yttrande. Detta &r sérskilt olyckligt
eftersom det finns goda skil att anta att i vart fall SAPO kommer att anses behdva tillging
till signalspaning. Om utredningen kommer fram till detta paverkas beddomningen av
manga av forslagen i den nu remitterade promemorian. Detsamma géller i an hogre grad
om utredningen skulle komma att foresla att ocksd Rikskriminalens behov av underrittel-
ser skulle motivera tillgéng till signalspaning.

Advokatsamfundet vidhaller den tidigare framforda stindpunkten om att lagstiftning som
berdr forsvarsunderrittelseverksamhet och signalspaning i sddan och annan verksamhet
maste bli foremal f6r en gemensam och sammanhéillen utredningsinsats, girna med
parlamentariska inslag. Detta dr nodvéndigt for att kunna gora en relevant bedomning och
analys. Det vore darfor onskvért att géra en 6versyn av alla underréttelsekéllor. Det ar



endast mot en sadan provning som en adekvat proportionalitetsbedomning kan goras.
Négon sadan analys kan inte aterfinnas i promemorian.

I promemorian uttalas i och for sig att verkstillighet av signalspaningsatgéirder i varje
enskilt fall ska féregéds av en proportionalitetsbedomning. Ndgon analys av hur denna
beddmning ska goras aterfinns dock inte i promemorian. Inte heller kan ndgon tillracklig
analys av behovet och effektiviteten av de angivna dndamélen liksom dvriga atgirder
aterfinnas 1 promemorian. Det kan darfor starkt ifrdgasattas om forslagen nér upp till
Europakonventionens minimikrav for denna typ av lagstiftning

Forsvarsunderrittelseverksamhet

Den nu remitterade promemorian omfattar inga fordndringar i lagen (2000:130) om
forsvarsunderrittelseverksamhet. Denna lag dr emellertid intimt forknippad med prome-
morians forslag till lagstiftning och kommer darfor att inledningsvis beroras. Enligt 1 §
ska forsvarsunderrittelseverksamhet bedrivas till stod for svensk utrikes-, sdkerhets- och
forsvarspolitik samt 1 Gvrigt for kartlaggning av yttre hot mot landet. Detta oavsett om
hoten &r militdra eller inte. Enligt regeringen ar begreppet “yttre hot” vidstrackt och méste
ocksé vara det for att ge utrymme for nddvindig flexibilitet och forméga att anpassa
verksamheten efter nya foreteelser. Att forsvarsunderrittelseverksamhet ska inriktas pa
sadana hot eller foreteelser av relevans for svensk utrikes-, sdkerhets- och forsvarspolitik
som har sitt ursprung utanfor landets granser dr enligt regeringen en grundlaggande
princip som det inte finns skal att frdngd (se prop. 2006/07:63 sid. 39). Detta ér 1 grunden
en rimlig avvigning ddr Advokatsamfundet inte har ndgon avvikande uppfattning.

Samtidigt konstaterar regeringen att utvidgningen av mandatet fran yttre militért hot™ till
’yttre hot” medfor att frigan om gransdragningen mellan forsvarsunderrittelseverksamhet
och andra myndigheters verksamhet accentueras ytterligare, framfor allt nir det géller den
verksamhet som bedrivs av polisen och andra brottsbekdmpande myndigheter (a. prop.
sid. 40). Genom regleringen i 4 § lagen (2000:130) om forsvarsunderrittelseverksamhet
anser regeringen att det tydligare framgéar vilket omrade som &r forbehéllet de brottsbe-
kdmpande myndigheterna. Vidare patalade regeringen att det dr angeléget att sl fast att
forsvarsunderrittelseverksamhet med stdd av de forslag som ldmnades 1 propositionen inte
kommer att utgora brottsbekimpande verksambhet, lika lite som detta &r fallet 1 dag. Det ar
enligt regeringen en annan sak att forsvarsunderrittelseverksamhetens resultat kan vara
vardefullt d&ven for myndigheter med brottsbekdmpande uppgifter, pa samma sétt som det
kan vara virdefullt for myndigheter med helt andra ansvarsomraden (a. prop. sid. 41).
Denna friga ar av central betydelse och kraver noggrann analys. Detta gor sig sérskilt
gillande ndr det giller signalspaning i underrittelseverksamhet. Kombinationen av det
breda mandatet enligt lagen om forsvarsunderrittelseverksamhet liksom mandatet som det
formulerats i promemorian kraver sirskild uppméarksamhet och analys nér det géller
information som inhdmtats via signalspaning.

De manga svéra overviaganden som maste goras torde i vart fall delvis omfattas av direk-
tiven till den sérskilda utredning om SAPO:s och Rikskriminalens behov av signalspaning



m.m. Avsaknaden av denna analys dr som tidigare ndmnts besvdrande. P4 FRA:s hemsida
finns alltjimt uppgift om att spaning mot gransoverskridande hot, exempelvis organiserad
brottslighet, dr en allt storre del av FRA:s verksamhet. Av propositionen 2006/07:63
framgar ocks4 att FRA:s signalspaning har givit SAPO underrittelser av stor betydelse for
det brottsbekdmpande arbetet vid terrorism. Vidare framgér att signalspaning ocksé
framgéingsrikt har anvénts for att kartligga annan grov organiserad brottslighet (a. prop.
sid. 69). Ytterligare fortydliganden maste darfor goras 1 det fortsatta lagstiftningsarbetet

Advokatsamfundet vill mot bakgrund av vad som nu sagts d&nnu en géng pétala att de
gransdragningsproblem mellan forsvarsunderrittelseverksamhet och polisiir verksamhet
som utvidgningen av mandatet fran “’yttre militdra hot” till yttre hot” innebér, alltjimnt
kvarstdr. De verkliga begransningar betraffande mandatet som har vidtagits i det nu
remitterade forslaget dr oklara. I promemorian anges att en reducering av kretsen
inriktande myndigheter innebir att det stdd som FRA hittills [dmnat till en rad andra
myndigheter i praktiken omaojliggors (se sid. 40). Skrivningarna i promemorian dverens-
staimmer darfor enligt Advokatsamfundet inte med den begrdansning av inriktande
myndigheter som forfattningsforslaget avser. Detta maste fortydligas sa att 6verlappningar
och griansdragningsproblem mot exempelvis de brottsbekdmpande myndigheterna tydligt
framgar.

Signalspaningens omfattning

Av promemorian framgar att all signalspaning ska foregéas av tillstdndsprovning. Det
framstdr dock, som papekats ovan fortfarande som mycket oklart om de olika sidkerhets-
atgirder som forfattningsforslaget innehéller, inbegriper signalspaning i bade kabel och
etern. Osdkerheten forstirks av utformningen av forfattningsforslaget. Regleringen med
avseende pa sokbegrepp i 3 § tar t.ex. uteslutande sikte pa signalspaning i trad. Dar anges
att inhamtning av signaler 1 trad ska ske automatiserat. Vidare stadgas att sadan inhdmt-
ning endast far avse signaler som identifieras genom sékbegrepp. Aven vid annan
automatiserad inhdmtning ska sokbegrepp anvindas. Det finns dock inget motsvarande
krav pé att signalspaning 1 etern ska ske automatiserat. Detta innebér att ej automatiserad
signalspaning 1 etern teoretiskt kommer att kunna utforas utan angivande av sékbegrepp
och atfoljande kontroll. Advokatsamfundet anser att forslagen, savél 1 forfattningstexten
som 1 skrivningarna 1 ovrigt, maste fortydligas s att det tydligt framgér att regleringen
omfattar all signalspaning, savil i kabel som i etern.

Promemorian innehaller inte heller ndgon tydlig definition och avgransning mot
Forsvarsmaktens telekrigforing som inbegriper en rad atgérder vilka torde kunna omfattas
av de krav pa signalspaning som promemorian avser att reglera. Denna fraga har dock
overhuvudtaget inte behandlats i promemorian. Aven i dvrigt skulle det behdvas klargd-
rande definitioner och klarldgganden i avgransningsfragor for att lagstiftningen skall
kunna anses sd tydlig och forutsdgbar som bor kunna kréivas.



Signalspaningens dndamal

Aven med den foreslagna utformningen av 1 § andra stycket 1-8 p. kvarstar problemen att
avgriansa de mycket allmént héllna &ndamélen. Advokatsamfundet anser inte att forslaget
ar tillrackligt konkret och definierat.

Det kan dessutom ifrdgasattas om de preciserade &ndamaélen for signalspaning 1 1 § ar 1
overensstimmelse med den verksamhet som regeringen, Regeringskansliet och Forsvars-
makten, vilka ju dr de enda som enligt 4 § ska kunna bestimma inriktning av signal-
spaningen, har att bedriva. Enligt Advokatsamfundets mening maste vissa av de angivna
dndamalen anses ligga utanfor dessa aktorers kontroll. Detta medfor att forslaget maste
anses medge en utvidgning av regeringens makt avseende signalspaningen, vilket rimligen
inte kan vara avsikten och dn mindre anses acceptabelt.

Promemorian saknar i detta hinseende en analys i1 frdga om konsekvenserna av den
uppgivna begrinsningen av myndigheternas mojligheter att fa inrikta, respektive fa
tillgang till, information fran signalspaning. Det dr nagot forvanande att det i promemo-
rian konstateras att begransningen far konsekvenser pa omraden som ror Sveriges mojlig-
het att delta i kampen mot massforstorelsevapen, hantera IT-relaterade hot mot var
infrastruktur, liksom teknisk kunskapsutveckling till stod for bl.a. svenska forband i
internationella insatser. Bortsett fran att nagon narmare redogdrelse for hur och pé vad satt
detta skulle vara fallet saknas, kan det ifragaséttas vad som 1 sddana fall ligger bakom
denna fordndrade instédllning till behovet av att skydda Sverige frin yttre hot. Dessa
dndamal var ju under tidigare lagstiftningsprocess for ett r sedan helt avgorande {for
regeringens instédllning till behovet av signalspaning.

Niér det giller mojligheten att bedriva signalspaning for tekniska dndamaél, metodutveck-
ling m.m., enligt 1 § tredje stycket, foreslés ingen dndring i promemorian i férhallande till
vad som giller idag. Advokatsamfundet dr fortfarande mycket kritiskt till denna reglering,
som 1 praktiken innebér en i det ndrmaste oinskriankt riatt for FRA att signalspana for alla
typer av syften. Detta framgar ocksé av forfattningskommentaren till bestimmelsen, som
medger en mycket vidstrackt tillimpning av bestimmelsen. Analysen 1 propositionen till
varfor denna mojlighet ska finnas for FRA ér inte tillracklig. Det ar nodvandigt att
komplettera analysen och om behov kan konstateras, forse denna del av FRA:s verksam-
het med nodvindiga rittssdkerhetsgarantier och ett betryggande skydd for den personliga
integriteten. Det maste tydligt framga hur sddan information far anviandas, samt om och
under vilka forutséttningar sddan information kan ldmnas ut till myndigheter i Sverige och
utomlands. Regleringen maste déarfor fortydligas sa att det av lag framgar att signalspa-
ningen enbart ar tilldten for de i lag angivna &ndamalen och att annan signalspaningsverk-
samhet ddrmed inte ar tillaten.

Tillgang till trafik

Advokatsamfundet vill understryka vikten av en tekniskt neutral reglering. Forslaget
syftar till att skapa en fysisk begransning i en teknisk miljo, som ar logiskt sammankopp-



lad. Advokatsamfundet stéller sig fragande till om begriansningar i tillgangen pa signalba-
rare d4r mojliga att skapa pé den angivna nivan. De pastdenden om olika tekniska majlig-
heter som finns beskrivna i promemorian, exempelvis pa sid. 44, ar svara att f6lja. Nagon
utredning och analys som visar att det &r mojligt att avskilja signaler finns inte heller i
promemorian. Tvédrtom har fran olika hall framfGrts att det inte dr tekniskt mojligt. I sak
torde det 1 stéllet forhélla sig sé att det 1 det ndrmaste dr omdjligt f6r FRA att identifiera
erforderliga signalbdrare som FRA behover tillgdng till for att kunna fullgora sitt uppdrag.
Det kraver ingdende kunskap savél om trafiken som om dess innehall. Promemorian
saknar en analys héirvidlag. Krav pd angivande av signalbérare riskerar darfor 1 stillet att
mer information dn vad som kan anses nodvéndigt kommer att inhdmtas.

Ytterligare en fraga som maste klargdras d4r mangden av information som varje signal-
bérare kan innehélla. I debatten finns uppgifter om att varje signalbérare kan innehalla
gigantiska méngder med information. Avsnittet i promemorian som behandlar avskiljande
av signaler ger sken av att enbart vl avgrinsade och begrinsade méngder av information
kommer att bli tillgénglig for signalspaningsmyndigheten. I promemorian saknas t.ex.
overviganden i fraga om varje signalbérare kan innehalla hélften av landets alla hushall
som har bredband. Detta &r en fraga som maste utvecklas och utredas.

I sammanhanget 6nskar Advokatsamfundet &ven paminna om Lagradets uttalande om att
redan existensen av ett system som tillater hemlig avlyssning torde utgdra ett hot mot dem
som triffas av lagstiftningen. Lagradet anmairkte ocksa att intranget sker redan genom att
staten bereder sig tillgdng till teletrafiken och inte forst nér ett visst meddelande avskiljs
for analys genom sokbegreppen. Frigan om tillgdng till trafik &r séledes av storsta vikt ur
integritets- och réttssdkerhetssynpunkt. Déarfor bor det uppmérksammas att FRA 1 realite-
ten kommer att kunna f tillgang till samtliga s.k. signalbérare vid en och samma samver-
kanspunkt. Desto mer omfattande FRA:s verksamhet blir ju storre tillgang till olika
signalbdrare vid samma samverkanspunkt kommer FRA att f4. Har foreligger en risk for
att overskottsinformation diar FRA via flera uppdrag kan komma i atnjutande av all
information hos en och samma samverkanspunkt. Hur anviandandet av denna information
ska regleras framgar inte av promemorian.

I promemorian anges att eftersom verksamheten tar sikte pa foreteelser som uttryckligen
inte far fokusera pd enskilda individer och det dessutom handlar om att soka efter det péd
forhand okénda, ar det inte mojligt att begransa inhdmtningen till 1 forvig faststéllda
enskilda teleabonnemang eller motsvarande (sid. 43). Advokatsamfundet vill fasta
regeringens uppmarksamhet pé att denna skrivning inte dr forenlig med de uttalanden som
bl.a. generaldirektoren for FRA har gjort. Tvartom har det havdats att FRA anvinder sig
just av [P-nummer och telefonnummer for att bedriva signalspaning.

Forbud mot inhimtning av inhemsk trafik

Enligt 2 a § fir inhdmtning inte avse signaler mellan anvdndare och mottagare som bada
befinner sig i Sverige. Om sédana signaler inte kan avskiljas redan vid inhdmtningen, ska



upptagningen eller uppteckningen forstoras sa snart det star klart att sadana signaler har
inhdmtats.

Av den politiska dverenskommelsen fran hosten 2008 framgér att det 1 lagen ska tydlig-
goras att FRA inte fir signalspana mot trafik med bade avsidndare och mottagare i Sverige.
Overenskommelsen innebir att FRA inte ska f3 tillgéng till inhemsk trafik. Innebdrden av
den foreslagna lydelsen av 2 a § dr dock oklar. Advokatsamfundet anser inte att forslaget 1
promemorian lever upp till vad som utlovades 1 den politiska dverenskommelsen och
ifrdgasatter dessutom om det ar tekniskt mdojligt att avgrinsa trafik pa det sétt som
forslaget anger. Det finns inte heller ndgon utredning och analys som visar att det dr
tekniskt mojligt att avgransa den inhemska trafiken. Tvartom har redan i samband med
remissbehandlingen av Ds 2005:30 framkommit att det inte &r tekniskt mojligt att
avgransa den trafik som &r att hinfora till inhemsk respektive utlandsk trafik. Att forslaget
innehaller en forstoringsskyldighet efter det att integritetsintranget har dgt rum innebéar
inte att regleringen dérigenom blir godtagbar.

Kontrollmyndigheten m.m.

Kontrollmyndigheten har enligt 10 § att utova tillsyn 6ver signalspaningsmyndighetens
verksamhet. Redan hér instéller sig frigan hur denna kontrollmyndighets mandat ska
forhalla sig till Post- och telestyrelsens (PTS) ansvar som tillsynsmyndighet enligt lagen
om elektronisk kommunikation (LEK) och till Datainspektionens tillsyn enligt lagen om
behandling av personuppgifter 1 FRA:s forsvarsunderréttelse- och utvecklingsverksamhet
(FRA-PUL). I detta ssmmanhang kan ocksé patalas att sekretessbestimmelsen hos
kontrollmyndigheten inte d&r densamma som hos Datainspektionen, vilket férefaller
opraktiskt. Néar det géller kontroll och tillsyn av signalspaningen kan allmént sdgas att
regleringen ar svargenomtranglig och kommer med storsta sannolikhet att innebéra
gransdragningsproblem. Det ar flera myndigheter som tycks ha samma eller snarlika
uppgifter. Det ska enligt 11 § finnas ett sdrskilt rdd inom signalspaningsmyndigheten.
Enligt Riksdagens tillkdnnagivande ska Datainspektionen ha ett sarskilt uppdrag att folja
FRA:s verksamhet ur ett integritetsskyddsperspektiv. Till Datainspektionen ska en
sarskild referensgrupp knytas, med personer som nomineras av riksdagspartierna.
Dérutover ska regeringen tillsdtta en kommitté som utifrin ska f6lja FRA:s verksamhet
generellt frén ett integritetsperspektiv. Kommittén ska bestd av parlamentariker och ska
tillsétta ett integritetsombud. Tillsdttandet av denna méngd olika myndigheter och deras
inblandning 1 signalspaningsverksamheten innebar dock inte 1 sig att rittssdkerheten eller
skyddet for integriteten okar. Enligt Advokatsamfundets uppfattning kan inte heller ndgon
av alla dessa atgirder anses leva upp till kravet pa effektiva riattsmedel.

Enligt forslaget ska endast kontrollmyndigheten ha tillgang till de signaler som operato-
rerna overfor till de s.k. samverkanspunkterna. Kontrollmyndigheten ska ha att tillse att
signalspaningsmyndigheten enbart far tillgédng till de signalbarare som omfattas av
tillstand.



Forslaget innebér en forbattring pa sa sétt att FRA inte ldngre far en obegrinsad ritt att ta
del av all information d&ven om den alltjamt ar tillinglig for staten. Enligt Advokatsamfun-
dets mening kan det dock starkt ifragaséttas att den kontrollmyndighet som enligt lag har
till uppgift att utova tillsyn 6ver signalspaningsmyndigheten ocksé ska delta i den verk-
samhet som myndigheten har att utova tillsyn éver. Genom att pa detta sitt ge myndig-
heten dubbla roller och dessutom gora myndigheten direkt understélld regeringen anser
Advokatsamfundet att verksamheten inte kan anses uppfylla kraven enligt Europakonven-
tionen. Vidare leder denna 16sning till att uppgifterna frin teleoperatorerna sprids till fler
an vad som dr nddvéndigt. Advokatsamfundet anser att frdgan fortjanar ytterligare
overviganden och efterlyser ocksa hir en analys av alternativa I6sningar. Det kan
anmarkas att utredningen om implementeringen av datalagringsdirektivet har foreslagit att
teleoperatorerna skall fa till uppgift att till signalspaningsmyndigheten avskilja de signal-
birare som omfattas av tillstdnd frdn domstol.

TillstiAndsprovning i domstol

Advokatsamfundet tillstyrker att en domstol ska fa i uppgift att prova fragor om tillstand
enligt lagen om signalspaning 1 forsvarsunderrattelseverksamhet och att verksamheten ska
regleras i lag. Advokatsamfundet avstyrker dock forslaget om inrdttande av en “’special-
domstol” pa sitt foreslagits. Bendmningen domstol ar savél fran sprakliga som materiella
utgangspunkter inte sirskilt lyckad och snarare direkt missvisande. Bendmningen far
anses vara en kosmetisk omskrivning for nagot som saknar all anknytning till det som
normalt kan anses utgora en domstol.

Forutom den omstidndigheten att inrdttande av en specialdomstol i sig skulle innebéra ett
avsteg fran utvecklingen inom den démande verksamheten i 6vrigt, maste foljande
synpunkter framhallas. Enligt 2 § tredje stycket i forslaget till lag om Forsvarsunderrittel-
sedomstol ska den s.k. domstolen enbart ha en ordinarie domare. I samtliga drenden infor
domstolen ska FRA vara sdkande. Ndgon motpart till FRA kommer inte att finnas och
enlig forslaget ska inte heller nagot offentligt ombud delta. Domstolens beslut ska inte
vara mojliga att 6verklaga och verksamheten ska omfattas av betydande sekretess

Enligt Advokatsamfundets mening kan en sddan ordning inte anses uppfylla kraven pa en
oberoende domstol enligt de krav som Europakonventionen uppstéller. En konstruktion
med provning av 1 promemorian beskrivet slag kan rimligen inte skapa allmanhetens
fortroende for verksamheten. Risken ér 1 stéllet att fortroendet undergravs for hela
tillsyns- och kontrollsystemet. Inte heller hér har alternativa l6sningar diskuterats eller
analyserats.

Tillstdndsprovningen bor enligt Advokatsamfundets mening 1 stéllet anfortros de allménna
domstolarna som redan i dag prévar drenden som kringgirdas av betydande sekretess t.ex.
sakerhetsdarenden enligt utlanningslagen och hemliga tvdngsmedel. Huruvida denna
provning ska anfortros forvaltningsdomstolarna eller de allmdnna domstolarna kan
diskuteras. Det finns argument for bada alternativen. Advokatsamfundet har i brist pa
utredning hdrom inte nagon bestdmd uppfattning i fragan, &ven om mycket talar for att de



allminna domstolarna ar mest lampade for uppgiften. Besluten ska sjélvklart vara mojliga
att overklaga. En hogre instans kan ddrigenom 6verprova besluten och genom prejudikat-
bildning bidra till en béttre och mer forutsdgbar réttstillampning 1 detta hanseende.

Huvudregeln att forhandlingarna ska vara offentliga dr motsédgelsefull, eftersom det pa
gransen till visshet kan antas att ingen forhandling kommer att vara det. Hela idén med
sammansdttningen, det begransade antalet ledaméter etc. dr ju att handlaggningen skall
vara hemlig. Att ge sken av att det dr en 6ppen provning ar helt enkelt inte trovérdigt.

Advokatsamfundet anser att det hade varit av stort virde om dven en annan 16sning hade
presenterats i promemorian, dir en sadan 16sning kunde ha tagit sin utgdngspunkt i en
domstolsliknande ndmnd, men d& med flera domare och en fundamentalt annan reglering.
Négot sadant alternativ har dock inte presenterats.

Vad slutligen angar den materiella provningen kommer domstolen mot bakgrund av de
ofullkomligheter som vidldder promemorian att fa ett mycket stort utrymme for tolkning
och tillampning. Det kan forefalla sarskilt olyckligt nér det handlar om intrang i grund-
lagsskyddade fri- och réttigheter. Domstolen ar utlamnad till FRA:s pastaenden och
beddomningar. Det torde t.ex. vara i det ndrmaste omojligt for domstolen att gora en
sjalvstandig bedomning av vilken eller vilka signalbirare som FRA ska éga tillgang till
for att kunna fullgora sitt uppdrag eller, vilken omfattning domstolens prévning av
sOkbegrepp ska vara.

Offentliga ombud

I promemorian gors gillande att en allsidig belysning av de omstidndigheter som ska ligga
till grund for provningen sikerstills genom domstolens sammansittning. Vidare pastas att
i domstolens uppgift ska ligga att beakta integritetsintresset pa ett allméint plan och att det
dérfor inte finns nadgot behov ur integritetsskyddssynpunkt av en motsvarighet till offent-
liga ombud i mal hos Forsvarsunderrittelsedomstolen. I promemorian patalas ocksé att
Forsvarsunderrittelsedomstolen utgdr enda instans for provning av tillstdnd for signal-
spaning och att ett offentligt ombud dérfor inte skulle ha mojlighet att paverka utfallet
genom att overklaga domstolens beslut. Slutsatsen blir att bevakningen av integritets-
skyddsintresset inte bor ldggas utanfér domstolen utan att detta ansvar i stéllet bor integre-
ras 1 domstolens uppgift (sid. 79).

Advokatsamfundet anser att resonemanget i promemorian inte dvertygar. De skdl som
anfors ar svarforstaeliga, oacceptabla och dartill ologiska. Enligt 27 kap. 26 § rattegangs-
balken ska offentliga ombud bevaka enskildas integritetsintressen i d&renden hos domstol
om hemlig teleavlyssning. Den nu foreslagna mdjligheten att signalspana pa alla
manniskor, oavsett om dessa dr misstinkta for brott eller inte, krdver darfor alldeles
sarskilda overviganden ur ett réattssdkerhets- och integritetsperspektiv. Att med hdnvisning
till organisationen av “domstolen” underlata att infora en ratt till offentliga ombud ar inte
forenligt med réttstatliga principer och undergréver tilltron till staten och dess myndig-
hetsutovning. Detta gor sig sarskilt starkt gillande om ett beslut inte kan dverklagas.
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Advokatsamfundet menar darfor i stillet att det &r mycket lampligt att offentliga ombud
deltar i domstolens handlédggning av tillstdnd for signalspaning. Detta géller sérskilt nir
det &r fraga om sokbegrepp som direkt eller indirekt berdr fysiska personer.

Vem ska ansoka om tillstand?

Forslaget att FRA ska vara sokande 1 samtliga drenden ifragasitts av Advokatsamfundet,
som 1 stéllet anser att den som har det angivna behovet av underréattelseverksamhet ocksé
bor vara den som ansdker om tillstdnd. Regeringen, Regeringskansliet och Férsvarsmak-
ten kan saledes sjdlva vara sokanden i sina respektive drenden. Den foreslagna ordningen
innebar att de som har mdjlighet att inrikta verksamheten maste delge FRA betydande
mingder mycket sekret information for att FRA ska ha mgjlighet att infér domstolen pa
bésta sétt kunna argumentera for rétten till tillstind betraffande det pastddda underrittel-
sebehovet. Om behov finns kan FRA 1 stéllet bitrdda s6kanden avseende fragor som berdr
verkstélligheten av det begédrda tillstindet. Nagra avgorande skil som innebir att de
inriktande myndigheterna inte skulle kunna upptrdda som sdkanden har inte presenterats.
Ocksa 1 detta hinseende saknas en godtagbar analys.

Sokbegrepp och tillstand

I forfattningstexten anges att en ansokan om tillstdnd ska innehalla uppgift om sékbegrepp
eller kategorier av sokbegrepp. I promemorian ségs att signalspaningsmyndigheten bor
vara skyldig att lamna uppgift om all avsedd s6kbegreppsanvindning. Uppgifterna ska
lamnas pa ett sddant satt att det framgar vilka sokbegrepp eller kategorier av sokbegrepp
som dr avsedda att anvdndas. Négon generell skyldighet att redovisa varje enskilt
sokbegrepp ska enligt promemorian dock inte gélla, eftersom en sddan ordning inte skulle
skapa forutsattningar for nagon reell provning (se sid. 62). Promemorian dr hir minst sagt
oklar, vilket i sig inger starka betankligheter.

Faststillandet av sokbegrepp blir av synnerlig betydelse for omfattningen av avlyss-
ningen. Advokatsamfundet anser att det inte dr acceptabelt att sokbegreppen ska kunna
faststéllas pé sé losliga grunder som beskrivs i promemorian. En sddan reglering riskerar
att strida mot Europakonventionens krav pa precisering av inskrdnkningar 1 den personliga
integriteten och det krav som finns om att dessa 1 rimlig utstrickning méste vara forutsig-
bara. For sokbegrepp som avser viss fysisk person géller, utover de krav som uppstélls for
utformning och anvdndning av sokbegrepp i ovrigt, att sadant sokbegrepp far anvdndas
endast om det dr av synnerlig vikt for verksamheten enligt 3 §. Enligt 5 § p. 5 ska dock ett
tillstand inte 4 lamnas om inhdmtningsuppdraget endast avser en viss fysisk person.
Vidare stadgas i 4 § att inriktningen av signalspaning inte far avse endast en viss fysisk
person. Bestimmelserna ér enligt Advokatsamfundets mening otydliga och alltfor létta att
kringga genom att regelmaéssigt ange sokbegrepp utdver angivandet av viss fysisk person.
Ytterligare begransningar maste darfor inforas 15 §.
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Promemorian hade dessutom vunnit pd om den ndrmare analyserat hur sokbegreppen
enligt signalspaningslagen forhéller sig till bestimmelserna i FRA-PUL vad avser
kéansliga personuppgifter.

Till detta kommer att den barande tanken med automatiserad signalspaning &r att skapa
monster. Problematiken uppkommer inte bara vid faststéllande av inriktning och sdkord
utan 1 hog grad vid bearbetning och analys av inhdmtad information, dvs. nar monstret
borjar kunna identifieras och hanforas till en viss individ eller grupp av individer. Det
hade varit lampligt om departementspromemorian hade berort denna fraga. En genom-
gang och analys av hur behandlingen av sddan information forhaller sig till de krav som
uppstélls for erhallande av tillstand att signalspana pa viss fysisk person saknas. Hur ska
man hantera den kunskapen som inhdmtats? Borde det inte Gvervégas en skyldighet att
ansoka om fOrnyat tillstdnd ndr ett monster borjar framkomma? Hur kan den information
som framkommer anvédndas och av vem? Forhallandena torde vl vara att ju smalare
sOkbegrepp som anvinds vid ansdkan om tillstand desto mindre torde behovet vara att
senare i processen soka fornyat tillstind for sokning och ju vidare ett sokbegrepp &r desto
mer information kan inhdmtas och dé torde det 1 6kad utstrackning uppsta behov av storre
krav pé efterfoljande kontroll. I detta hdnseende finns betydande brister i berednings-
underlaget. En jamforelse med andra ldnders teknik att 16sa dessa fragor hade varit pa sin
plats.

Ett tillstdnd ska ges for hogst sex manader och kan efter fornyad provning forlangas sex
manader 1 taget. Med den foreslagna lydelsen 1 5 a § innebér detta att ett tillstind kan bli
evigt, vilket enligt Advokatsamfundets mening pa starka grunder kan ifrdgasattas. Detta
géller sarskilt 1 de fall som kan hénforas till en eller flera fysiska personer.

Bradskande fall

Om det befaras att inhamtande av domstolens tillstdnd skulle medfora sadan fordréjning
eller annan oldgenhet som dr av visentlig betydelse for ndgot av de angivna dndamalen for
signalspaning fér, enligt 5 b § 1 forslaget, tillstdnd 1 stillet meddelas av en befattnings-
havare vid FRA.

Aven om inhidmtning bara pagér en kort tid med stdd av undantagsregeln, innebér den att
FRA kan fa tillgang till en mycket stor méngd information. Bestimmelsen beror intrang i
grundlagsskyddade fri- och réttigheter. Det dr darfor inte lampligt att 6verlata ansvaret pa
en enskild tjdnsteman pa FRA att besluta om signalspaning. [ promemorian péstas att
denna bestdmmelse enbart ska kunna anvédndas 1 undantagssituationer. Detta framgér dock
inte pa ett tillrdckligt tydligt sétt av forfattningsforslaget. De situationer dé sddana avsteg
ska kunna vara mdjliga maste ndrmare preciseras och kvalificeras betydligt for att kunna
accepteras. Bradskande fall maste i forsta hand kunna 16sas pa annat sitt 4n genom att
Overlata beslutanderétten till enskilda tjanstemén pd FRA. I detta sammanhang vill
Advokatsamfundet sdrskilt pdpeka att promemorian saknar ndrmare analys och reglering 1
frdga om bearbetning och analys av redan avslutad signalspaning vid tidpunkten for
anmélan och beslut av domstolen.



12

Forstoringsskyldighet och asidoséiittande av tystnadsplikt

Niér det géller forstoringsskyldigheten méste det enligt promemorian beaktas att sidan
skyldighet inte bor stricka sig langre pa ett visst omrade &n pa andra omraden. I frdga om
kommunikation mellan misstidnkt och dennes advokat finns ett uttryckligt forbud att
avlyssna sddan kommunikation vid hemlig teleavlyssning enligt 27 kap. 22 § rittegéngs-
balken. Vidare konstateras att nagot absolut skydd for kommunikation, exempelvis enligt
36 kap. 5 § rattegdngsbalken, inte finns (sid. 88 f.).

Advokatsamfundet anser att den inhdmtning som nu kommer att ske, inte enbart avseende
telefonsamtal, utan dven av datafiler, fax m.m. medfor att de gjorda 6verviganden som har
gjorts betridffande det omrade som ska omfattas av forstoringsskyldigheten &r alltfor brist-
falliga och maste kompletteras med en ordentlig analys av de dvervdganden som léggs till
grund for gransdragningen av forstorelseskyldigheten. Lagstiftningen innebér att advoka-
ternas tystnadsplikt mot klienten &sidosétts eftersom all kommunikation mellan advokat
och klient, med undantag f6r den information som omfattas av 27 kap. 22 § réittegdngs-
balken, kommer att kunna avlyssnas. Enligt Advokatsamfundets mening kan detta under
inga omstindigheter vara acceptabelt. Denna standpunkt delar ockséd Radet for advokat-
samfunden i EU, CCBE. Lagstiftningen hotar advokatsekretessen, meddelarskyddet och
tystnadsplikten for préster vid bikt och enskild sjdlavard, vilket innebér allvarliga ingrepp
1 grundlaggande demokratiska réttigheter i en réttstat. Det stiller sarskilda krav pé utred-
ning och analys. Promemorian kan inte heller 1 detta hidnseende anses uppfylla dessa krav.

For att en bedomning ska kunna goras avseende vilken information som ska forstoras,
kravs sdrskild analys av denna kinsliga information. Detta géller &ven den beddmning
som maste goras for att bestimma huruvida det foreligger synnerliga skél for att undanta
uppgifterna fran forstoringsskyldigheten. Om beslut fattas att informationen ska forstoras
undanrdjs mojligheterna att i efterhand kontrollera och utdva tillsyn ver hur verksam-
heten avseende uppgifter som omfattas av forstoringsskyldigheten har tilldmpats. Vidare
medfor en forstoringsskyldighet att den utredningsskyldighet som ska utforas pa begéran
av enskild inte kan fullgoras pa ett korrekt sitt. En ordning som i andra sammanhang har
overvigts dr att uppgifter som har omfattats av bestimmelse om gallring inte ldngre finns
tillgdngliga for den operativa verksamheten, men att dessa finns bevarade for tillsyn och
kontroll. Huruvida detta skulle kunna vara en lamplig ordning dven 1 detta falla saknar
Advokatsamfundet mgjlighet att bedoma. Fragorna kring forstorelseskyldigheten &r
manga och innehaller mycket svara bedomningar och avgriansningsproblem som borde bli
foremal for en grundldggande utredning.

Signalspaningsmyndighetens underriittelseskyldighet

Om det vid signalspaning har anvénts sokbegrepp som &r direkt hanforlig till viss fysisk
person, ska den person som sokbegreppen avser underrittas om detta. Losningen framstar
vid ndrmare eftertanke inte som tillfredsstdllande. Det dr inte endast personer som utgor
sOkbegrepp” som kan bli foremal for den riktade signalspaningen. Darfor kan det ifraga-
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sattas om denna begrinsade skyldighet ar relevant. Underriéttelse ska vidare ske sé snart
detta kan ske utan men for forsvarsunderrittelseverksamheten, dock senast en manad efter
inhdmtningsuppdraget avslutades. Enligt forslaget far underrittelseskyldigheten 1 vissa
fall skjutas upp och i andra fall behover en underrittelse inte lamnas. I promemorian
konstateras ocksd helt riktigt att alla dessa mgjligheter till undantag medfor att underrit-
telser 1 manga fall 6verhuvudtaget inte kommer att kunna lamnas (sid. 101). Regleringen
ar darfor ocksa 1 detta hinseende motsagelsefull. Till detta kommer att promemorian dver
huvudtaget inte behandlat fragan om vad som ska gélla nér bearbetning och analys
alltjaimt pagar, men efter att inhdmtningen avslutats. Det dr en central frdga som kraver
analys. Som regleringen ar utformad lamnar den ménga mojligheter till kringgaende.

Advokatsamfundet anser att forslaget till underréttelseskyldighet &r utformat pa ett sddant
sétt att skyldigheten i stort sett kan befaras bli helt utan verkan. Promemorian synes inte
heller ha uppfattat olikheterna 1 underrattelseskyldighet 1 forhédllande till FRA-PUL.
Fragan dar om det 6verhuvudtaget ar meningsfullt att lagstifta pa det foreslagna sittet. Det
kan dven ifrdgasittas om underrittelseskyldigheten som den ér utformad kan anses utgdra
nagot effektivt raittsmedel 1 Europakonventionens mening. Vad som mdojligen kan
motivera lagstiftning dr det preventiva skydd som en sddan reglering skulle kunna tankas
medfora.

Utredningsskyldighet pa begéran av enskild

Kontrollmyndigheten ska enligt promemorian vara skyldig att pa begiran av en enskild
person kontrollera om dennes kommunikation har inhdmtats 1 samband med signal-
spaning. Myndigheten ska utreda om inhdmtningen och behandlingen av uppgifterna har
skett 1 enlighet med lag. Myndigheten ska ocksa underritta den enskilde att kontrollen
utforts. Promemorian ér ocksa i detta avseende motsdgelsefull. Bendmningen underrittel-
seskyldighet &r inte alldeles adekvat, eftersom vad som enligt promemorian ska l&dmnas
underréttelse om endast ar att inget otillborligt har skett. Underréttelsen innefattar inte
nagon upplysning av huruvida signalspaning &gt rum.

Forslaget innebdér till viss del en kopiering av den kontrollfunktion som Sakerhets- och
integritetsskyddsndmnden har, men innehdller enbart vissa former av kontrollfunktioner
och en laglighetsprovning. Advokatsamfundet anser att forslaget ska kompletteras med en
skyldighet att agera med anledning av de uppgifter som kan framkomma vid myndighe-
tens kontroll.

Niér det géller fragor av mer overgripande karaktir som forslagen i promemorian beror
onskar Advokatsamfundet patala foljande.

Europakonventionen och Regeringsformen m.m.
Europakonventionen utgor svensk lag. I Regeringsformen stadgas att lag inte fér stiftas

som strider mot Europakonventionen. Konventionen utgor ett minimikrav till skydd for
enskildas fri- och réttigheter. For att en inskrdankning 1 de foreskrivna réttigheterna ska
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kunna goras krévs att de dr nddvandiga med hénsyn till det &ndamél som foranlett den.
Om lagstiftaren onskar gora inskrankningar i sddana rattigheter ankommer det pa denne
att visa att det finns ett behov av dtgdrden, att denna kommer att bli effektiv och att
atgirden dr proportionell. Det ér saledes tillatet, enbart under vissa bestimda forutsitt-
ningar, att 1 lag gora inskrinkningar 1 den personliga integriteten. Vidare krivs att
inskrdankningarna dr sa preciserade att de i rimlig utstrickning kan anses forutségbara.
Nationella system som forebygger missbruk genom exempelvis oberoende kontroll-
mojligheter i sévil forhand som i efterhand forutsitts finnas. Konventionen kraver
dessutom att enskilda ska ha tillgdng till effektiva rattsmedel.

Signalspaning i savél eter som trad innebdr en mycket stor utvidgning av statens majlig-
heter att kontrollera enskilda. Det innebédr mdjlighet till massiv preventiv avlyssning av
ménniskor som inte dr misstankta for brott. Sdvél automatiseringen av sokbegreppen som
omfattningen gor avlyssningen alldeles sérskilt kénslig.

Det finns en rad avgoranden frén Europadomstolen med biring pd denna lagstiftning. Det
senaste nér det géller signalspaning ar fran 2008 , Liberty v. UK. Utgéngen i det malet
forutsitter att fordndringar i nuvarande lagstiftning pa omradet genomfors for att komma
upp till den miniminiva som Europakonventionen foreskriver. Advokatsamfundet anser
inte att det remitterade forslaget ens nar upp till denna miniminiva.

I ett Grand Chamber-avgorande fran Europadomstolen av den 4 december 2008 1 malet
S. and Marper v. the United Kingdom (30562/04 och 30566/04) som rorde fradgan om
DNA -register uttalar domstolen:

The Court agrees with the applicants that at least the first of these purposes is worded in
rather general terms and may give rise to extensive interpretation. It reiterates that it is as
essential, in this context, as in telephone tapping, secret surveillance and covert
intelligence-gathering, to have clear, detailed rules governing the scope and application
of measures, as well as minimum safeguards concerning, inter alia, duration, storage,
usage, access of third parties, procedures for preserving the integrity and confidentiality
of data and procedures for its destruction, thus providing sufficient guarantees against the
risk of abuse and arbitrariness (p.99).

Avgorandet och det angivna uttalandet 1 domen ger en tydlig anvisning om de krav som
Europadomstolen uppstiller pa lagstiftning av nu aktuellt slag. Enligt Advokatsamfundets
mening ger detta uttalande en véigledning om vilket resultat en provning avseende nu
foreslagen lagstiftningen skulle fa 1 Europadomstolen.

Avslutande synpunkter
EU-Parlamentet antog den 14 januari 2009 en resolution angéende situationen for de

minskliga réittigheterna inom den Europeiska unionen under dren 2004-2008. I resolutio-
nen pekar EU-Parlamentet bl.a. pa hur 6verdrifter i kampen mot terrorismen under senare
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ar har underminerat de ménskliga- och grundlédggande réttigheterna, sdsom rétten till
privatlivets helgd, dataskydd, m.m.

Parlamentet anhéller i1 resolutionen om fullstdndig efterréttelse pd dessa omraden i
medlemslénderna, vilket naturligtvis maste beaktas 1 det fortsatta lagstiftningsarbetet.

I detta sammanhang vill Advokatsamfundet dven hénvisa till att Grundlagsutredningen i
sitt betdnkande (SOU 2008:125) har uppmérksammat de forslag till forstarkt skydd for
den personliga integriteten som Integritetsskyddskommittén limnade 1 sitt betdnkande
Skyddet for den personliga integriteten (SOU 2008:3). Grundlagsutredningen gor bedom-
ningen att det dr angelédget att det finns ett tillfredstdllande grundlagsskydd for den
personliga integriteten. Utredningen anser att den kartldggning och analys som av den
nuvarande lagstiftningen som Integritetsskyddskommittén har gjort visar att det finns
vissa brister 1 detta skydd. Enligt Grundlagsutredningen 4r det déarfor angeldget att grund-
lagsskyddet for den personliga integriteten forstirks. Enligt Grundlagsutredningen bor ett
skydd 1 linje med Integritetsskyddskommitténs forslag inforas i1 2 kap. regeringsformen.
Det fortjanar darvid att papekas att bakgrunden till detta forslag var det jaimforelsevis laga
grundlagsskydd som regeringsformen ger och de stora brister 1 lagstiftningsarbetet som
dgt rum pa senare ar med avseende pa integritetsskyddet.

Advokatsamfundet anser det mycket problematiskt att forslaget till lagstiftning dven
denna gang uppvisar sddana brister att forslagen enligt Advokatsamfundets mening inte
kan laggas till grund for lagstiftning. Detta visar det nddvindiga 1 att genomfora en
samlad utredningsinsats avseende forsvarsunderrittelseverksamheten och signalspaning.
Utredningen borde dérvid dven fa till uppgift att granska hur den verksamhet som FRA
och FUN har bedrivit och vilken tillsyn som har funnits 6ver denna. Utredningen bor
darfor som namnts inledningsvis ha parlamentariska inslag.

SVERIGES ADVOKATSAMFUND

Anne Ramberg



