Stockholm den 8 januari 2016
R-2015/1712

Till Justitiedepartementet

Ju2015/06913/L4

Sveriges advokatsamfund har genom remiss den 18 september 2015 beretts tillfalle att
avge yttrande over departementspromemorian Passdatalag (Ds 2015:44).

Advokatsamfundet har dven tidigare yttrat sig over flertalet lagstiftningsforslag rérande
pass, till vilka yttranden hinvisas i nu aktuella hinseenden.'

Sammanfattande synpunkter

I promemorian foreslds en sérskild passdatalag med vissa kompletterande forfattningar
som ska gilla utover personuppgiftslagen (1998:204). En malséttning med forslagen 1
promemorian dr att dstadkomma att passverksamheten bedrivs effektivt samtidigt som de
foreslagna reglerna ska skydda mot intrang i den personliga integriteten.

Advokatsamfundet finner att de foreslagna reglerna i manga delar ar lampliga och
motiverade utifrdn samhéllets behov att f4 behandla berérda personuppgifter. Forslaget
efterstrivar dven att motverka att personuppgifter behandlas pa ett sitt som dventyrar den
personliga integriteten, ndgot som givetvis dr positivt.

Advokatsamfundet finner dock att forslaget brister 1 tre vdsentliga avseenden. Forslaget
utgdr ndmligen ifrdn de nuvarande reglerna om behandling av personuppgifter 1
personuppgiftslagen (PuL), som inom kort och i vésentliga avseenden kommer att ersittas
av nya EU-regler. Om de foreslagna reglerna infors kommer de dérfor att mycket snart
behova genomga omfattande fordndringar for att anpassas till de nya EU-reglerna. Dértill
tar forslaget inte tillracklig hansyn till att de personuppgifter som forekommer dven kan

' Se sirskilt Advokatsamfundets remissyttrande den 1 september 2015 Gver departementspromemorian Missbruk
av svenska pass — Omfattning och atgérdsforslag (Ds 2015:12), men édven yttranden den 15 september 2014 &ver
utkast till lagradsremiss Okade mdjligheter att resa inom EU utan pass (Ju2014/4374/L4), den 18 november 2008
over promemorian Fingeravtryck i pass (Ju2008/7893/PO), den 10 januari 2005 dver utkast till lagradsremiss
Okad sikerhet i pass m.m. (Ju2004/1747/PO), den 29 april 2004 6ver departementspromemorian Okad sikerhet i
pass m.m. (Ds 2004:8) och denl1 december 2000 6ver promemorian Sekretessen for passfoton m.m. (Ds
2000:57).



vara kénsliga och att sédkerhetsfragorna darfor borde ha blivit foremal for en betydligt mer
omfattande analys. Dessutom mojliggor forslaget att personuppgifter behandlas for vissa
sekundéra dndamal, som ldmnas mer eller mindre 6ppna utan att det ndrmare analyserats
vilka dessa @ndamal kan vara och vilka konsekvenser behandlingen kan medfora.

Utover detta saknas en analys av hur tillgdngen till uppgifter och informationsflodet
mellan myndigheterna kan komma att paverka den personliga integriteten och
rattssdkerheten. Detsamma géller betraffande hur de foreslagna reglerna kan komma att
paverka de enskildas fortroende for myndigheternas verksamhet.

Advokatsamfundet kan dérfor i nuldget inte stélla sig bakom forslagen och anser att
forhéllandet till de nya EU-reglerna, sdkerhetsfragorna och konsekvenserna av de
sekundéra dndamélen gors till foremal {6r en grundlig utredning.

Dérutover vill Advokatsamfundet anfora foljande.

De kommande forindringarna av EU-reglerna om behandling av
personuppgifter

Inom Europeiska unionen (EU) pagér ett reformarbete avseende reglerna om dataskydd
och personuppgiftsbehandling.” Dessa regler kommer sannolikt att inforas genom en
forordning och ett direktiv redan under 2016 och dérefter borja tillimpas 2018. I motsats
till vad som géller enligt nuvarande ordning dér PuL &r subsidiér 1 forhdllande till annan
lag,’ kommer de nya EU-reglerna att gilla Gverordnat. Enligt utredningens forslag ska de
foreslagna reglerna trida i kraft redan under sommaren 2016.*

Utredningen har inte tagit ndgon storre hiansyn till att EU-reglerna for behandling av
personuppgifter inom kort kommer att genomga omfattande fordndringar och de dndrade
forutsittningar som detta kan medfora (jfr s. 79).° Saledes utgéar de foreslagna reglerna i
flera avseenden ifran mojligheten att behandla personuppgifter i 16pande text och
ostrukturerat enligt nuvarande undantagsbestammelse i 5 a § PuL, trots att denna
bestammelse sannolikt kommer att upphdra att gédlla inom kort och utan att bedoma
konsekvenserna dirav.°

Advokatsamfundet finner det mycket betankligt att utredningen inte avvaktat beslutet om
de kommande fordndringarna innan forslaget lamnades. Det finns en 6verhdngande risk
for att reglerna inom en mycket snar framtid maste &dndras pa nytt. Darfor kan
utredningens arbete rentav ha varit i onddan. Detta forhallande utgor i sig tillrackliga skal
for Advokatsamfundet att avstyrka utredningens forslag. Advokatsamfundet anser att
utredningen 1 stéllet borde ha avvaktat inférandet av forordningen och direktivet for att

2 KOM(2012) 11.
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dérefter ytterligare anpassa forslaget till de andrade forutsattningar som detta kan
medfora.

Sédkerhetsfragorna

Som utredningen konstaterar omfattas inte sddan behandling av personuppgifter som inte
ingér 1 eller dr avsedda att ingd i en samling av personuppgifter, som har strukturerats for
att patagligt underlétta sokningen efter eller sammanstéllningen av personuppgifter av
flertalet av hanteringsreglerna i PuL.” Advokatsamfundet vill i detta sammanhang sarskilt
framhalla att inte heller en sadan behandling far kridnka den registrerades personliga
integritet, och de sikerhetskrav som anges i PuL giller &ven for sddan behandling.® Aven
om utredningens genomgéang av reglerna till skydd for den personliga integriteten &r bra,
detaljerad och heltidckande, saknar Advokatsamfundet en ndrmare analys om vilka
konkreta sikerhetsatgirder som behovs eller kan vara lampliga.’

I systemen kommer t.ex. sddana personuppgifter att finnas tillgéngliga som avslgjar att
den registrerade genomgér psykiatrisk tvangsvard eller réttspsykiatrisk vard.'® Dessa dr
sirskilt kansliga personuppgifter.'' Nir sddana personuppgifter forekommer blir det
sarskilt viktigt att vidta lampliga sdkerhetsatgirder for att skydda mot obehdrig dtkomst
eller forvanskning t.ex. pa grund av tekniska brister eller andra tillkortakommanden.
Advokatsamfundet anser inte att utredningen dgnat dessa fragor tillracklig
uppmaérksamhet och inte heller frdgan om vilka konkreta atgirder som bor vidtas for att
personuppgifterna inte ska bli tillgdngliga for saidana som inte behover dem 1 arbetet.

Advokatsamfundet instimmer 1 att passmyndigheterna och Utrikesdepartementet ges
mojlighet att anvinda modern kommunikationsteknik for att utbyta information pa
elektronisk vig.'? Detta forutsitter dock att myndigheterna samtidigt 4r medvetna om de
sarskilda egenskaper som tekniken har och forutsittningarna som géller for teknikens
anvindande.

Sdkerhetsfrdgorna dr av mycket stor vikt for fortroendet for réttsskipningen, vilket medfor
att stora krav méste stillas pa att de uppgifter som anvinds ir skyddade och korrekta. '
Det maste enligt Advokatsamfundets uppfattning darfor stillas stora krav pa
handldggarna, de brottsbekimpande myndigheterna, samt inte minst dklagare, advokater
och domstolar att vara vil insatta i hur systemen &r uppbyggda och utformade, liksom
vilka administrativa, organisatoriska och tekniska sdkerhetsatgirder som vidtagits, vilka
sarskilda risker som dr forknippade ddrmed och hur detta kan paverka tillforlitligheten hos
de uppgifter som forekommer. Om tillforlitligheten hos uppgifterna évervérderas, innebar
detta en pataglig risk for att de uppgifter som inhédmtas leder till oriktiga beslut och
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atgarder.' Samtidigt kan brister hirvidlag leda till minskat fortroende hos allménheten for
myndigheterna och rittstillimpningen. "

Om systemen har ett oként eller stort antal atkomstpunkter eller andra accessmdjligheter,
om ett stort antal personer har tillgdng eller access till systemen och tjénsterna och kan
forandra uppgifter i dessa, om loggning av atgérder eller uppfoljning av sédan loggning &r
otillrdcklig, om det forekommer ett stort antal incidenter dir uppgifter forsvunnit eller
manipulerats, eller om det saknas kontroll 6ver vilka slags incidenter som skett eller kan
ske, utgor detta var for sig eller tillsammans sddana omstidndigheter som i olika hog grad
maste medfora att de lagrade uppgifternas tillforlitlighet minskar. Advokatsamfundet ser
med stor oro pa att utredningen inte uppmérksammat detta och att det finns en pataglig
risk fOr att uppgifternas robusthet inte kommer att ifrdgasattas, i vart fall inte i tillrdcklig
grad. Om detta inte uppmérksammas okar riskerna for felbeddmningar och felaktiga
beslut som 1 sin tur medfor onddiga oldgenheter eller 1 vissa fall allvarliga konsekvenser
for dem vars uppgifter behandlas.

Utredningen har saledes inte 1 tillrdcklig grad beaktat informationsteknikens sirskilda
egenskaper och forutsittningarna for teknikens anvéindande. Advokatsamfundet dr darfor
oroligt for att virdet och tillforlitligheten hos de uppgifter som férekommer i systemen
kan komma att overskattas, vilket i sin tur kan leda till oriktiga beslut och atgarder.
Advokatsamfundet anser att det dérfor finns ett starkt behov av att utreda vilka konkreta
risker som finns 1 de berdrda informationssystemen och vilka konkreta &tgidrder som ska
vidtas for att tillgodose sékerheten i systemen.

Som utredningen sjilv anger, foreligger storre behov av att precisera eller begrinsa
personuppgiftsbehandlingen ju storre informationsméngder och ju kinsligare innehall det
ar friga om.'® Advokatsamfundet anser det dirfor vara angeldget att det utreds och
registreras hur manga och vilka som har tillgang till all information i de berérda systemen.
Dartill bor bedomas hur deras anvéndning av personuppgifterna kontrolleras eller ska
kontrolleras, t.ex. att loggning bor ske pé individniva, vilken tid atgérderna vidtagits och
vilket slags dtgarder det varit frdga om. Dartill bor frdgan om logguppf6ljning
uppméirksammas och vilka dtgarder som kan bli aktuella med anledning dérav.

En annan fradga som &r av visentlig betydelse 1 sammanhanget géller vilka incidenter som
forekommit 1 systemen, vilka konsekvenser incidenterna medfort, hur och nér de
upptickts, vad som orsakat incidenterna och hur de atgardats. Siledes tar utredningen t.ex.
inte upp frdgan om eventuella behov av brandvéggar, virusskydd, larmfunktioner eller
behov av kryptering. Dessa fragestéllningar dr av stor betydelse for bedomningen av
sakerhetsfragorna och behovet av sékerhetsatgarder.

" Jfr t.ex. Svea hovritts dom, 2006-10-02, mal nr B 8799-05.
'3 Jfr prop. 2010/11:46 s. 54 och SOU 2007:76 s. 19 f. och's. 111 f.
$Ds 2015:44 s. 128 f. och s. 137.



Andamilen med behandlingen av personuppgifterna

De regler som utredningen foreslar ska gélla sérskilt for sédan behandling av
personuppgifter som dr helt eller delvis automatiserad och dér personuppgifterna ingér 1
eller dr avsedda att inga 1 en strukturerad samling av personuppgifter, som ar tillgdngliga
for sokning eller sammanstéllning enligt sérskilda kriterier. Utgadngspunkten ar reglerna i
PuL. Syftet med de foreslagna reglerna &r att dstadkomma att personuppgifter som
forekommer 1 passverksamheten behandlas pa ett &ndamalsenligt sdtt och att reglerna dven
ska skydda de registrerade mot att deras personliga integritet krinks vid behandlingen."’
Advokatsamfundet har inget att erinra mot detta och vidlkomnar att det sérskilt regleras
hur personuppgifter far behandlas i passverksamheten.

Forslagets 5 § innebér att det uttryckligen ska framga att det dr Polismyndigheten som &r
personuppgiftsansvarig for behandlingen av personuppgifter inom passverksamheten,
vilket underlittar for de registrerade att veta vart de ska vinda sig med fragor och begéiran
om rittelse av personuppgifterna eller pa annat sitt tillvarata sina rittigheter.' I vissa
ovriga situationer ska dock personuppgiftsansvaret vara delat med andra myndigheter."
Advokatsamfundet ser dock med viss oro pa att detta kan leda till svarigheter for den
enskilde att bedoma vart denne ska vinda sig med fragor rorande behandlingen av dennes
personuppgifter, men dven att det blir oklart vilken myndighet som &r ansvarig i vilket
avseende. Enligt Advokatsamfundet vore det, om flera myndigheter utéver
Polismyndigheten utpekats som personuppgiftsansvariga dit de enskilda kan vénda sig,
lampligt att myndigheterna sinsemellan far gora upp vilken av dem som ska ha det slutliga
och inbdrdes ansvaret.

De olika dndamal for vilka personuppgifter enligt forslagets 6-7 §§ ska fa behandlas 1
passverksamheten, dr huvudsakligen vil konkretiserade och ddrmed forutsebara. De
foreslagna reglerna anger dock vissa dndamal som inte &r beskrivna pé ett sddant sitt att
rackvidden av dessa enkelt kan forutses. Som exempel hdnvisas till Polismyndighetens
brottsforebyggande eller brottsbekdmpande verksamhet, som ett sidant &ndamal for vilket
de olika personuppgifterna ska fa behandlas.”” Ett sidant allmént hallet indamél 4r inte
avgrinsat, utan behandlingen av personuppgifterna kan avse alla slags moment som ingar
1 en saddan verksamhet. Advokatsamfundet anser dérfor inte att den beskrivning av de
sekundira dndamalen for personuppgiftsbehandlingen &r s uttémmande som utredningen
gor gillande.”!

Av forslaget framgar dven att Polismyndigheten pé begéran ska lamna ut uppgift i form av
enskilds fotografiska bild i passregistret till vissa myndigheter, ndmligen till

" Ds 2015:44 5. 15 ff.

¥ Ds2015:44 5. 146 1.

¥ Ds 2015:44 5. 150 .

2 Dg 2015:44 5.17 och s. 158 ff.
21 Dg 2015:44 s. 160.



Ekobrottsmyndigheten, Forsvarsmakten, Kronofogdemyndigheten, Kustbevakningen,
svensk ambassad, svenskt lonat konsulat, Skatteverket, Sékerhetspolisen och Tullverket.”

Dérmed skulle personuppgifterna kunna fa anviandas i Polismyndighetens verksamhet for
spaning och kriminalunderréttelse, varvid Polismyndigheten dven skulle kunna anvénda
uppgifterna for att byta till sig information fran andra landers myndigheter. De
personuppgifter som ldmnats ut till de olika uppriknade myndigheterna kan darefter pa
liknande sétt 1dmnas ut till andra ldnders myndigheter av motsvarande skél. I en sddan
situation kommer det att saknas kontroll 6ver hur och av vilka skil personuppgifterna
senare anvands av sadana utlindska myndigheter. Samtidigt omfattas underrittelse-
verksamheten av sérskilda bestimmelser om sekretess, som medfor att den registrerade
inte far reda pa vilka uppgifter som har ldmnats ut, till vem de utldmnats eller varfor de
utlimnats och dn mindre f4 nigon majlighet att ritta eventuella felaktigheter.*
Advokatsamfundet anser inte att utredningen analyserat denna problematik pa erforderligt
satt.

Som utredningen framhéller far personuppgifterna inte behandlas for ndgot &ndamal som
4r oforenligt med det ursprungliga indamalet (finalitetsprincipen). Aven ett utliimnande
av personuppgifterna till annan, méste vara forenligt med de ursprungliga &ndamalen. For
att avgora om sd ar fallet, maste man beakta vad den som vill ha ut uppgifterna ska
anvanda dem till och jamf6ra den tilltinkta anvandningen med de ursprungliga
andamélen.* Utredningen gar dock inte in pa hur det ska kunna kontrolleras att
behandlingen inte sker 1 strid med finalitetsprincipen om personuppgifterna ska ldmnas ut
till andra myndigheter.

Tillgangen till och hanteringen av personuppgifterna

Det drendehanteringssystem som anvénds for ansdkningar om pass och nationella
identitetskort dr ett kombinerat system for drendehantering och register over utfiardade
pass, nationella identitetskort och vissa omstandigheter som kriver passtillstand;
Resehandlingssystemet (RES). Passhandldggaren far genom RES tillgang till olika
soksystem och register, sdsom belastningsregistret, misstankeregistret, kriminalvardens
register, Polismyndighetens person- och adressregister jimte Polismyndighetens
dataregister for personefterlysningar. Information om huruvida den som ansdker om pass
forekommer 1 dessa register och om passhinder ddrmed foreligger, inhdmtas enligt
utredningen automatiskt.”> Det #r saledes friga om att myndigheterna far direktdtkomst
genom RES till dessa system och uppgifter, ndgot som anses sarskilt kénsligt ur
integritetsaspekt.”* Aven pa denna grund borde utredningen enligt Advokatsamfundets
uppfattning ha dgnat storre uppmérksamhet at sdkerhetsfragorna.

*Ds2015:44 .34 f.

> 18 kap. 2 § offentlighets- och sekretesslagen (2009:400).

*Ds 2015:44 s. 156.

> Ds 2015:44 5. 90 och 93 f.

2 Iy e-delegationens rapport — Direktatkomst och utlimnande p&d medium for automatiserad behandling, s. 6 och
Datainspektionens yttrande 2015-02-26, dnr 2529-2014.



I enlighet med utredningens beskrivning innehaller passhandlingen ett datachip, som kan
innehalla biometrisk information. Dér ingér den enskildes ansiktsbild tillsammans med
dennes fingeravtryck, underskrift och andra personuppgifter.”” Syftet med detta 4r att
underlitta faststdllandet av rétt identitet hos passhandlingens innehavare. Detta betyder att
det kommer att finnas personuppgifter utgérande biometrisk information 1 berérda
informationssystem, som uppgifterna 1 passhandlingarnas datachip kan matchas mot.
Advokatsamfundet vill i detta sammanhang uppmérksamma att Datainspektionen i flera
sammanhang har uttalat att sddan biometrisk information i sig utgor kansliga
personuppgifter och att sirskild forsiktighet méste iakttas vid behandlingen dérav.*® Mot
denna bakgrund anser Advokatsamfundet att det krdvs sdrskilda sédkerhetsatgérder for att
skydda detta slags personuppgifter och att det behover ytterligare utredas vilka konkreta
atgirder som kan behovas.

Bolaget AB Svenska Pass, som ér ett privat foretag, anlitas for att tillverka passen och far
1 denna verksamhet tillging till personuppgifterna pa sédant sétt att bolaget ddrmed utgor
ett personuppgiftsbitride enligt PuL.?’ Utredningen har dock enligt Advokatsamfundets
uppfattning inte tillrackligt uppméirksammat detta och dérfor inte berort vilka krav som
ska stillas pa bolaget i denna egenskap for att tillgodose att personuppgifterna behandlas i
enlighet med PuL och hur bolaget ska uppfylla lampliga sdakerhetskrav. Det har heller inte
berdrts vem av de olika personuppgiftsansvariga myndigheterna som ska inga sadant
personuppgiftsbitridesavtal med bolaget, som krivs enligt PuL.>® Advokatsamfundet
finner darfor att Aven denna fraga bor utredas ytterligare.

De enskildas fortroende for myndigheternas verksamhet

Utredningen konstaterar att medborgarna tillforsékras frihet att réra sig inom riket och att
lamna detta. Krav pa innehav och uppvisande av pass eller bestimmelser om passhinder
kan 1 viss utstrickning anses inskrinka denna frihet. Sadana inskrdnkningar far endast ske
1 lag samtidigt som de &ndamal som ligger bakom inskrédnkningarna maste vara
godtagbara i ett demokratiskt samhélle och nddvéndiga for andamélen.”

Tillgdngen till pass kan begransas for den som ar misstankt eller domd for brott, den som
ar intagen for psykiatrisk tvdngsvérd, den som i samband med konkursirende élagts att
lamna ifrdn sig sitt pass eller 1 sddant sammanhang meddelats forbud att utfarda pass, den
som dr skéligen misstankt for brott dér det inte foreskrivs lindrigare straff dn fangelse 1
sex manader eller den som #r efterlyst och omedelbart ska gripas.’> Advokatsamfundet har
1 och fOr sig inget att erinra mot detta och att personuppgifterna far anvandas for dessa
andamal, men eftersom konsekvenserna av felaktigheter i uppgifterna kan fa mycket

7" Ds 2015:44 s. 41 och 94,

¥ Se t.ex. Datainspektionens beslut dnr 1601-2004, 535-2007, 1765-2009 och Datainspektionens yttrande
2008-11-20, dnr 1377-2008, jfr d&ven Regeringsréttens dom 2008-12-16 i mal nr 6588-05.

¥ Ds 2015:44 5. 154 och 3 § PuL.

030 § PuL.

312 kap. 8,20 och 21 §§ regeringsformen, Ds 2015:44 s. 44.

32 Ds 2015:44 s. 45 och s. 50.



allvarliga konsekvenser for den enskilde, borde integritets- och sékerhetsfragorna ha fatt
mycket storre uppmérksamhet.

Som utredningen sjédlv framhéller har den enskilde 1 praktiken ingen valmdjlighet. Om den
enskilde inte frivilligt 1iter myndigheterna behandla personuppgifterna och lamnar
fingeravtryck och bild, utfardas inget pass och ddrmed inskranks den enskildes
medborgerliga rorelsefrihet.” Dessa omstéindigheter borde ha utgjort ytterligare skl for
utredningen att nirmare bedoma sidkerhetsfragorna och vilka sakerhetsatgarder som kan
vara lampliga.

En av malséttningarna med de foreslagna lagreglerna ar att tillgingen till och
behandlingen av personuppgifterna ska frimja en effektiv passverksamhet. Detta innebér
att passmyndigheterna snabbt och enkelt ska kunna uppticka om det foreligger nagon
forutsittning for ett ingripande, t.ex. vid ut- eller inresa till riket. D4 maste myndigheterna
snabbt kunna {3 tillgang till uppgifterna och dven kunna utbyta dem med andra
myndigheter. Advokatsamfundet ser hér en risk for att kravet pd snabbhet och enkelhet
kan ske pa bekostnad av sikerheten. Detta gor det sérskilt viktigt att personuppgifterna
behandlas pa ett sdkert sétt och att det sékerstills att uppgifterna ér korrekta, inte minst nér
resultatet kan bli att den enskildes rorelsefrihet inskranks. Ett felaktigt ingripande kan leda
till langtgéende foljder for den enskilde, t.ex. genom att en semesterresa inte kan
genomforas. Advokatsamfundet anser inte att utredningen heller har tagit tillracklig
hénsyn till och analyserat sdkerhetskraven utifran denna bakgrund.

Advokatsamfundet saknar séledes en ndrmare analys av vilka konsekvenser felaktigheter
eller brister 1 behandlingen av personuppgifterna kan fa for de enskilda och hur detta kan
komma att padverka medborgarnas fortroende for passverksamheten. En sddan analys
skulle d@ven bidra till bedomningen av vilka sékerhetsétgarder som kan vara lampliga for
att undvika sadana felaktigheter eller brister i systemen och behandlingen av uppgifterna.

Sérskilt om nationella identitetskort

Utredningen bedomer att d&renden om nationella identitetskort néstan aldrig innehaller
nagra integritetskinsliga uppgifter och anser darfor att det ar tillrackligt att behandlingen
av personuppgifter regleras i en forordning.** Eftersom vissa kinsliga personuppgifter
trots allt kan forekomma, borde utredningen enligt Advokatsamfundets uppfattning ha gétt
nirmare in pa hur sddana uppgifter ska fa behandlas och vilka atgidrder som bor vidtas for
att sdkerstilla att uppgifterna inte heller i dessa sammanhang behandlas i strid med PuL.

336 § passlagen (1978:302) och Ds 2015:44 s. 46.
¥ Ds 2015:44 5. 211.



De foreslagna lagreglerna
1 § passdatalagen™

Forslaget innebér att helt manuell behandling av personuppgifter, som inte ingér i ett
register eller annan samling som &r tillgénglig for sokning, anses falla utanfor lagens
tillimpningsomrade. Enligt Advokatsamfundets bedomning finns det med en sddan
formulering risk for att manuella uppgifter skulle kunna anses falla utanfor det skydd for
den personliga integriteten som lagen ska ge. Aven sddan behandling av uppgifter kan
vara kénslig och bli integritetskrankande. Det bor darfor fortydligas att krdnkande
behandling &r forbjuden och att de sdkerhetskrav som anges i PuL &nda ska gélla.

4 § passdatalagen’®

Hénvisningen till bestimmelserna i PuL kan forenkla for den enskilde att bedoma och
tillvarata sina réttigheter. Dock far ifrigasittas om denna hénvisning dr ldmplig ndr med
hinsyn till att det mycket snart kommer att inféras nya regelverk pa personuppgifts-
omradet. Hanvisningen kommer dérfor inom kort att bli inaktuell. Samtidigt forefaller
utredningen inte alls ha beaktat de fordndringar som diskuteras och som sannolikt kommer
att inforas.

De nya reglerna kommer till skillnad fran nuvarande ordning att ha foretrade, vilket
kommer att leda till tilldampningsproblem om utredningens forslag till ny passdatalag
antas.

5 § passdatalagen’

Advokatsamfundet vilkomnar att det fortydligas vem som é&r personuppgiftsansvarig,
eftersom detta generellt underlattar for den enskilde att veta vart denne ska vidnda sig med
fragor angaende personuppgiftsbehandlingen. Dock kan vissa problem uppsté vid ett delat
personuppgiftsansvar, eftersom det kan bli oklart vem som i sjdlva verket dr den som ska
svara for behandlingen. Nér uppgifter lamnas ut till utlandsmyndigheterna och
Utrikesdepartementet kan personuppgiftsansvaret for en och samma uppgift komma att
ligga hos flera myndigheter, dér var och en av dessa ansvarar for den egna behandlingen.*®
Advokatsamfundet anser det vara onskvért att den enskilde ges mojlighet att 4 veta till
vem av de personuppgiftsansvariga denne ska vénda sig och att dessa dérefter sinsemellan
far avgora vem av dem som ska ansvara.

3 Ds 2015:44 s. 246.
3 Ds 2015:44 s. 247.
37 Ds 2015:44 s. 248.
¥ Ds 2015:44 s. 249.
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6 § p. 6 passdatalagen®

Som ett sekundért andamal for behandlingen av personuppgifter anges ovrigt fullgérande
av passmyndigheternas och Regeringskansliets (Utrikesdepartementet) uppgifter enligt
passlagen (1978:302). I detta ssmmanhang giller att personuppgifterna ska fa behandlas
aven for andra sekundira @ndamal 4n de som anges 1 lagen, om det efter en provning i det
enskilda fallet bedoms att vidarebehandlingen inte kan anses oférenlig med
insamlingsiandamalet (finalitetsprincipen).*’

Advokatsamfundet dr bekymrat over att det harigenom skapas ett slags generalklausul
eller slasktratt, som mdjliggdr behandling for sadana dndamal som i praktiken inte &r
bestimda i forvig. Andamalet riskerar i sidant fall att bli s obestéimt att det blir svart att
se hur vidarebehandlingen 1 praktiken skulle kunna asidosétta finalitetsprincipen. Det kan
darfor ifrdgaséttas om detta ger ndgot egentligt skydd. Det vore darfor 6nskvért att
andamadlet ytterligare preciseras sa att det inte kommer att tas till intékt for vilken
behandling som helst.

7 § passdatalagen™

Personuppgifterna ska dven fa behandlas i Polismyndighetens brottsforebyggande och
brottsbekdmpande verksamhet samt vid myndighetens uppratthillande av den allménna
ordningen och siikerheten. Aven detta indamal blir obestéimt, eftersom sédan
Polismyndighetens verksamhet kan komma att innehalla vad som helst som diarmed kan fa
laggas till grund f6r behandlingen. Advokatsamfundet finner det otillfredsstéllande att
detta andamal ldmnas Oppet pa sddant sétt och anser det onskvért att detta &ndamal
ytterligare preciseras, sé att det inte kommer att tas till intdkt for vilken behandling som
helst.

9 § passdatalagen™

Polismyndigheten anvéinder fotografierna i passregistret for att faststdlla identiteten pd en
person, t.ex. i samband med identifiering av enskilda vid storre olyckor, vid foto-
konfrontationer och som ett led 1 spaningsarbete. Darmed blir katalogen inte exklusiv,
utan dven andra orsaker kan foranleda behandlingen. Uppgifterna skulle t.ex. kunna
anvandas 1 utbyte for att & in uppgifter fran annan myndighet 1 andra ldnder. Darav kan
folja en okontrollerad spridning och behandling av uppgifterna pa ett sitt som dventyrar
den personliga integriteten pa sétt och for andamal som egentligen inte avsetts eller kan
kontrolleras.

¥ Ds 2015:44 s. 249,
D 2015:44 s. 250.
1 Dg 2015:44 s. 246.
2 Dg2015:44 5. 251 1.
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14 § passdatalagen®

Enligt forslaget blir det tillatet att i I6pande text behandla sadana kénsliga personuppgifter
som avslojar ras eller etniskt ursprung eller som ror hdlsa som sokanden eller ndgon annan
(t.ex. en psykiater) har ldmnat i ett passidrende, 4&ven om uppgiften inte &r nédvandig for
att myndigheten ska kunna handlégga drendet. Forutom att detta kan bli oférenligt med de
nya EU-reglerna far Advokatsamfundet uppmérksamma att inte heller 1 detta sammanhang
far behandlingen vara krénkande och att sdkerhetskraven enligt 5 a § och 31 § PuL
fortfarande maste uppfyllas.

15 § passdatalagen™

Advokatsamfundet vilkomnar det foreslagna forbudet mot anvindandet av kinsliga
personuppgifter som sokbegrepp.

17 § passdatalagen®

Enligt utredningens forslag ska anstillda och andra med uppdrag hos myndigheterna
endast ges tillgang till personuppgifter utifran vad som krévs for arbetsuppgifterna.
Advokatsamfundet ifrdgasatter om det verkligen finns ett behov av tillgang till
personuppgifterna for alla de cirka 25 880 som utredningen nimner. Samtidigt vill
Advokatsamfundet peka pé nddvéindigheten av behdrighetskontroll, loggning och
uppfdljning av loggningen.

19 § passdatalagen®®

Enligt utredningens forslag ska personuppgifter kunna ldmnas ut pa ett USB-minne eller
en cd-skiva, eller att uppgifterna siands via e-post eller genom nagon annan form av
elektroniskt kommunikationsmedel. Advokatsamfundet far i detta sammanhang papeka att
ett automatiserat forfarande kan medfora att granserna suddas ut mellan utlimnande pé
medium for automatiserad behandling och direktatkomst, vilket 1 sig kan vara en fara for
den personliga integriteten. Samtidigt aktualiseras behovet av kryptering av person-
uppgifterna for att undvika obehdrig dtkomst, sérskilt betrdffande kénsliga
personuppgifter.

Y Ds2015:44 5. 254,
*Dg2015:44 s. 255.
¥ Dg2015:44 s. 258.
% Dg 2015:44 s. 259.
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Avslutande synpunkter

Utredarna har enligt vad som anges i forslaget besokt och samratt med ett flertal olika
myndigheter.*’” Det hade varit virdefullt om de samtidigt haft med sig sakkunniga inom
det informationstekniska omrddet och sdkerhetsomrédet for att ddrigenom kunna bedoma
och stilla relevanta frdgor om sékerheten, men sa forefaller inte ha varit fallet. Detta ger
enligt Advokatsamfundet intrycket att utredarna tagit alltfor lattvindigt pé sékerhets-
frdgorna. De sakkunniga skulle i sd fall &ven ha kunnat bidraga med narmare kunskap om
hur utformningen av systemen och myndigheternas hantering kan effektiviseras nir nu
detta &r ett av malen bakom utredningen. Sakkunniga pé sékerhets- och integritetsomradet
skulle aven ha kunnat tillfora vardefulla kunskaper om integritetsaspekterna, som var den
andra delen av méalsittningen bakom utredningen och lagforslaget.

Nar ett lagstiftningsarbete avser informationstekniska forhallanden &r det sarskilt viktigt
att det dven finns tillgéng till teknisk sakkompetens. Denna sakkompetens kan 1 och for
sig anlitas separat och nér utredningen finner att den behovs, sdsom tydligen varit fallet 1
den aktuella utredningen. Advokatsamfundet anser dock att det 1 sddana fall &r lampligt att
sadan sakkompetens ingér i utredningen, sirskilt eftersom det inte alltid ar 1att att forutse
nir sddant behov foreligger. Om sakkompetensen ingar i utredningen kan det sikerstéllas
att de tekniska aspekterna och sdkerhetsfragorna hanteras pa ett lampligt och adekvat sitt,
samtidigt som utredningens innehall och slutsatser kommer att bli mer robusta.

Advokatsamfundet fir darfor reckommendera att expertis inom informationsteknik och
informationssédkerhet anlitas och ingar 1 utredningen 1 ett eventuellt fortsatt
utredningsarbete. Sadan kompetens finns t.ex. hos Datainspektionen, Post- och
telestyrelsen, Myndigheten for samhaéllsskydd och beredskap eller hos olika privata
aktorer inom omrédet for elektronisk kommunikation.

Sasom framgatt anser Advokatsamfundet att utredningen borde ha avvaktat med sitt
forslag, sa att de regeldndringar som kommer att bli aktuella till f6ljd av beslut om de nya
EU-reglerna pé personuppgiftsomrddet kunnat beaktas. Detta dr den allvarligaste
invindningen som Advokatsamfundet har mot forslaget, eftersom de foreslagna reglerna
sannolikt kommer att behdva éndras 1 stora delar nér den nya EU-regleringen triader i kraft
respektive har implementerats.

Forutom att utredningen borde ha avvaktat beslutet om de nya EU-reglerna, anser
Advokatsamfundet att forslaget inte heller tar tillracklig hdnsyn till att aktuella
personuppgifter 4ven kan vara kansliga. Dartill finner Advokatsamfundet att
sakerhetsfragorna inte har beaktats och analyserats i tillracklig grad. Utdver detta finner
Advokatsamfundet det vara otillfredsstdllande att forslaget 6ppnar for att personuppgifter
behandlas for vissa mer eller mindre obestdmda sekundéra &ndamal utan att dessa
dandamal narmare analyserats och vilka konsekvenser behandlingen kan medftra. Nér det
dessutom inte har analyserats hur tillgdngen till uppgifter och informationsflodet mellan

4T Dg 2015:44 s. 38.



myndigheterna kan komma att paverka den personliga integriteten och rattssékerheten
jamte hur de foreslagna reglerna kan komma att paverka de enskildas fortroende for
myndigheternas verksamhet, dr detta ytterligare skl till varfor Advokatsamfundet inte
kan stélla sig bakom att nuvarande forslag ldggs till grund for lagstiftning.

SVERIGES ADVOKATSAMFUND

Anne Ramberg

13



