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UPPDATERAD VAGLEDNING OM ANVANDNINGEN AV EXTERNA IT-
TJANSTER I ADVOKATVERKSAMHET

Till Sveriges advokatsamfunds styrelse

Advokatsamfundets styrelse har uppdragit at en arbetsgrupp att uppdatera
vagledningen om externa IT-tjanster i advokatverksamhet. Vagledningen antogs

ursprungligen den 9 juni 2011, varpa den uppdaterades den 20 mars 2019.

Uppdateringen 2019 gjordes mot bakgrund av den fortsatta tekniska utvecklingen,
ikrafttradandet av ny dataskyddslagstiftning (GDPR), rattsutvecklingen nar det géaller

processuella tviangsmedel och det tilltagande hotet mot advokatetiska kdrnvarden.

Nar arbetsgruppen 2026 star infor uppgiften att gora ytterligare en uppdatering av
vagledningen kan det konstateras att den tekniska utvecklingen har fortsatt att ske i
hog fart sedan den senaste uppdateringen, dar sarskilt intaget av artificiell intelligens
(AI) kan nimnas som ett exempel. De senaste aren har dven praglats av en pandemi

som paskyndade digitaliseringen av manga yrken, daribland advokatyrket.

Hartill kommer att EU-kommissionen utlyst 2020-talet till det digitala drtiondet,
vilket har medfort ett flertal nya lagstiftningar bl.a. avseende Al, cybersikerhet, data
och digitala tjanster. Advokatbyraers anvindning av molntjanster ar dven pa
uppatstigande!, samtidigt som det geopolitiska laget understryker vikten av att 16pande

utvirdera vilka IT-tjanster som ar lampliga for verksamheten.

sid. 2 CCBE guidelines on the use of cloud computing by Bars and lawyers. Council of Bars and Law
Societies of Europe, EN_ITL 20250227 CCBE-guidelines-on-the-use-of-cloud-computing-by-

lawyers.pdf
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Sammantaget innebar detta att en advokatbyras bruk av externa IT-16sningar aven

fortsattningsvis kraver nogsamma overvaganden.

Den hir vagledningen tar avstamp i den slutsats som béde 2019 ars vagledning och
2011 ars vagledning kommit fram till; namligen att det inte finns nagra egentliga hinder
for en advokatbyra att anvanda externa IT-l6sningar (framst s.k. molntjanster) i
advokatverksamhet, men att detta forutsatter att advokatens tystnadsplikt och skydd av
klientinformation, liksom 6vriga yrkesplikter uppréatthélls och efterlevs. Syftet med den
har vigledningen ar att uppdatera vissa 6verviaganden mot bakgrund av den tekniska
utvecklingen och ny lagstiftning, samt att en IT-vigledning for att behélla sin aktualitet,
i viss utstrackning, behover konkretisera hur man bor tanka vid anvandandet eller

utkontraktering av externa IT-l6sningar.

Med anledning av den snabba utvecklingen pa omradet och det geopolitiska laget har
Advokatsamfundet tillsatt en arbetsgrupp som har till uppdrag att regelbundet se 6ver
denna vagledning. Arbetsgruppen bestér av advokaterna Elisabeth Vestin,

Mathilda Persson och Johan Hiibner samt juristen Ilnaz Samoudi Asli vid Sveriges

advokatsamfunds kansli.

Antagen den 15 april 2026

Mathilda Persson Elisabeth Vestin Johan Hiibner
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Det advokatetiska regelverket

Av 8 kap. 4 § rattegédngsbalken och 34 § i advokatsamfundets stadgar foljer att en
advokat i sin verksamhet redbart och nitiskt ska utfora de uppdrag som anfortrotts
honom eller henne samt iaktta god advokatsed. Inneborden av god advokatsed

utvecklas i Vigledande regler om god advokatsed (VRGA) samt genom

disciplinndmndens beslut och viagledande uttalanden av Advokatsamfundets styrelse.
Vidare ar den europeiska advokatorganisationen CCBE:s etiska regler Code of Conduct
for European Lawyers tillampliga och bindande for svenska advokater vid

gransoverskridande verksamhet.

Det advokatetiska regelverket ar teknikneutralt och saknar saledes specifika regler
avseende IT och annan teknik. Det finns emellertid flertalet andra regler som gor sig

géllande vid anvandning av externa IT-tjanster i advokatverksamhet.

Tystnadsplikten och diskretionsplikten som giller for advokaten sjilv och som
advokaten ar skyldig att alagga sin personal ar central.2 En advokat har, med vissa
undantag i sarskilt angivna fall, tystnadsplikt avseende det som anfortrotts advokaten
inom ramen for advokatverksamheten, eller som advokaten i samband darmed fatt
kiannedom om. En advokat ar vidare skyldig att iaktta diskretion om sina klienters
angeldgenheter och far inte utan skil gora sig underrittad om drenden som
forekommer pa den byra dir advokaten &r verksam, men som advokaten inte sjalv
arbetar med. Skyddet av sddana skyddsvirda uppgifter, som nedan benamns
klientinformation, far inte dventyras nar advokat nyttjar IT-tjanster i

advokatverksamhet.

Ytterligare exempel ar reglerna om arkivhallning.3 En advokat ar skyldig att, med vissa
uttryckliga undantag, i original eller kopia arkivera de handlingar som ansamlats under
utforandet av ett uppdrag under tio ar eller den ldngre tid som uppdragets natur
pékallar. Sidana handlingar far, med undantag for klienten tillhoriga handlingar,

arkiveras elektroniskt.

22.2 VRGA och 7.6.2 VRGA
$7.12.2 VRGA
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Vidare finns en generell skyldighet for advokat att se till att kontorsorganisationen ar i
god ordning och att klientens information forvaras pa ett betryggande satt med hansyn

till dess innehéll och omstandigheterna i ovrigt.4

Slutligen kan ndmnas advokatens skyldighet att utfora ett uppdrag med omsorg,
noggrannhet och tillborlig skyndsamhet.s I forhallande till anvindandet av externa IT-
tjanster kan detta medfora en skyldighet for advokat att forsta inte bara mojligheter
utan ocksa eventuella risker vid val mellan olika externa IT-tjanster. Ett exempel ar att
advokatbyran bor verifiera vilka atgarder den tilltinkta IT-leverantéren kommer att
vidta for att minimera risken for IT-driftavbrott och hur snabbt driften kan aterupptas
om nagot allvarligt hinder med de aktuella servrarna och systemen. Ett annat exempel
ar att advokaten och dess personal kan behova genomga traning betraffande IT-

tjansterna som avses anvandas.

Niamnda regler, som inte ar en uttommande upprakning pa de etiska regler som kan
aktualiseras i ssmmanhanget, innebar att advokat som avser att anvanda externa IT-
tjanster bor gora vissa 6verviaganden sa att dessa yrkesplikter inte dventyras. Likt vad
som i allmanhet foresprakas for advokatverksamhet handlar det om att iaktta
aktsamhet samt vidta atgarder till skydd for information och uppratthéallande av

yrkesplikter.

Praktiska rad

Ett samarbete med en leverantor av externa IT-tjanster handlar till stor del om
fortroende. For att bygga ett sddant fortroende kravs insyn i leverantorens kapacitet.
Advokaten bor darfor, exempelvis genom en due diligence, forvissa sig om att den
tilltankta leverantoren har tillracklig kompetens, erfarenhet och finansiell stabilitet for
uppdraget. Leverantoren ska kunna forvantas fullgora nodviandiga dtaganden avseende
hanteringen av advokatbyrans elektroniska klientinformation samt tillhandahélla

adekvat support och service till advokaten och advokatbyrans personal.

47.3 VRGA
>2.1.1 VRGA
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§

Listan nedan over praktiska rad ar inte uttommande och utgor endast en
exemplifiering av overvaganden som en advokat bor gora innan en extern IT-tjanst tas i
bruk.6

Arbetsgruppen rekommenderar att slutsatserna sa langt majligt aterspeglas i form av
krav i avtalet med IT-leverantoren. Arbetsgruppen ar medveten om att mojligheten att
forhandla standardavtal med stora IT-leverantorer kan vara begriansad. Samtidigt
erbjuder stora IT-leverantorer ofta en bade hog tjansteniva och en hog
cybersikerhetsniva, varfor advokatbyran behover viaga dessa omstiandigheter mot

varandra.

I slutdndan ar det upp till varje advokatbyra att gora sin egen riskbedomning av den
aktuella IT-tjansten, dar samtliga relevanta faktorer tas i beaktande. En riskbed6mning
bor dven l6pande ses 6ver. Det ar ocksa tdnkbart att en sddan riskbedémning leder till
slutsatsen att advokatbyran bor vilja en annan IT-leverantor - namligen om leverantor
inte kan eller vill gd med pa ett eller flera krav som ur ett advokatetiskt perspektiv ar

kritiska.

1. Sekretess

Det ska i avtalet med IT-leverantoren regleras att klientinformation inte far lamnas ut
till tredje man eller anvindas av leverantoren for andra andamal an for att leverera
tjansten. Detta innefattar dven situationer dar utlandsk domstol eller myndighet begir

utlimnande av klientinformation (se vidare punkt 4 nedan).

Leverantorens personal (anstéllda och konsulter) och eventuella underleverantorer ska
inte beredas mgjlighet att ta del av klientinformation i storre utstrackning dn vad som

ar nodvandigt for utférande av tjansten under avtalstiden.

Om IT-leverantorens, eller eventuella underleverantorers, personal maste komma at
klientinformation vid utférandet av tjanster ska deras tystnadsplikt och diskretion

sikerstillas genom avtal. Advokatbyran ska saledes i avtal dlagga IT-leverantoren att:

e bekrifta att leverantoren i sina avtal med personal och underleverantorer har

sekretessataganden som ar adekvata,

6 Ytterligare 6verviganden kan dven vid behov géras utifran CCBE:s rekommendationer i CCBE
Guidelines on the Use of Cloud Computing Services by Lawyers.
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e att leverantorens rutiner innebar att personal och underleverantorer normalt
inte har atkomst till klientinformation pa sadant satt att den kan lasas i klartext,

samt

e att det finns tydliga och dokumenterade rutiner for hantering av

klientinformation nar sidan atkomst undantagsvis kravs.

Den externa personalen bor vidare informeras om tystnadsplikt i forhallande till
insiderlagstiftning och liknande regleringar. Se dven Sveriges Advokatsamfunds vid var

tid gillande vagledande regler om advokatverksamhet och insiderinformation.

2. Agande- respektive nyttjanderiitt till klientinformation

Advokatbyrans rattigheter till klientinformation ska siakerstallas i avtalet med
leverantoren. Det bor framga av avtalet att advokatbyrans rattigheter till
klientinformation inte under nagra omstandigheter kan overga till leverantéren. En
annan sak ar att leverantoren under avtalstiden och for avtalsfullgérandet kan behova

en begransad nyttjanderitt till klientinformation.

Det rekommenderas att leverantorens anvandning av data relaterad till anvandning,
lagring, tillgang m.m. (“meta- och loggdata”) ocksa regleras i avtalet. Leverantéren
behover tillgang till meta- och loggdata for att kunna tillhandahalla tjansten.
Leverantoren kan ocksa behova tillgang till meta- och loggdata for att sdkerstélla en
effektiv informationshantering. Sddan ratt ska begriansas och enligt huvudregeln endast
gélla under avtalstiden. Det ar emellertid inte ovanligt att leverantorer &ven begir en
ratt att efter avtalets upphorande fa anvanda aggregerade och anonymiserade meta-
och loggdata. Viljer advokatbyran att acceptera en sddan begiran sa bor avtalet reglera
att meta- och loggdata inte ska kunna kopplas till advokatbyran, advokatbyrans

personal eller dess klienter.

3. Advokatbyrans dtkomst till klientinformation

Advokatbyran ska vid varje given tidpunkt ha omedelbar och obegriansad atkomst till
all klientinformation i ett for advokatbyran hanterbart format, oavsett var eller hur
informationen lagras. Detta ar en forutsiattning for att advokatbyran kontinuerligt ska

kunna bisté sina klienter.
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Advokatbyran ska ha en planering for kontinuerlig affarsverksamhet (s.k. business
continuity planning/disaster recovery planning) som siakerstaller atkomst till
klientinformation dven vid extraordinara hindelser, sdsom leverantorens konkurs,

uppkop av leverantoren, krissituation eller allvarliga driftstorningar.

I advokatbyréns planering for kontinuerlig affirsverksamhet ska kontinuerlig atkomst
ha stod i avtalet med IT-leverantéren. Advokatbyran ska pa regelbunden basis
utviardera om forandringar i leverantorens verksamhet, dgarstruktur, tekniska
plattform eller i advokatbyrans egen verksamhet féranleder att planeringen behover

justeras. Se aven punkt 6 om sidkerhetskopiering och dataspegling.

4. Extern atkomst till klientinformation (tvingsatgarder, m.m.)

Utover en uttrycklig reglering av sekretess enligt punkt 1 bor det i avtalet med
leverantoren regleras hur leverantoren ska agera i de fall denne av svensk eller utlandsk
domstol eller myndighet blir alagd att lamna ut klientinformation. Utgangspunkten i en
sadan situation ar normalt att informationen, eller de elektroniskt lagrade
handlingarna, tillhor advokaten och att samma reglering som géller for skydd av
advokatsekretessbelagd skriftlig information ocksa ska tillaimpas pé den hos
leverantoren elektroniskt lagrade klientinformationen. Utlamnande far darmed inte ske

utan advokatbyréans eventuella godkédnnande.”

5. Informationssikerhet

Leverantoren ska under avtalstiden bedriva ett fackmannamaissigt och systematiskt
sdkerhetsarbete. Sddant arbete bor kunna pavisas antingen genom oberoende
granskningar av tredje man och/eller genom tillamplig ackreditering av
implementerade sikerhetslosningar, sdsom certifiering enligt ISO 27001

(informationssakerhet) eller motsvarande standard.

7 Redan i 2019 &rs vigledning tog man i detta sammanhang upp den amerikanska lagstiftningen the US
Cloud Act, som anses kunna innebéra att amerikansk domstol kan alagga ett amerikanskt foretag (eller
dess koncernbolag) att lamna ut information, dven om informationen lagras pa servrar t.ex. inom EU.
Om en advokatbyra avser att for externa IT-tjanster anlita en leverantor som ingdr i en amerikansk
grupp av foretag, bor advokatbyran beakta denna risk och vidta lampliga avtalsatgarder och
organisatoriska atgarder. CCBE har 2019 analyserat the US Cloud Act och dess implikationer pa och
forenlighet med europeisk ratt; se EN_SVL 20190228 CCBE-Assessment-of-the-U-S-CLOUD-Act.pdf
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Eftersom en betydande andel av de leverantorer som verkar pa marknaden forvantas
omfattas av cybersiakerhetslagen (2025:1506) ("CSL"), direkt eller indirekt genom krav
i leveranskedjan, utgor CSL en lamplig miniminiva for det systematiska
sdkerhetsarbetet, oavsett om leverantoren formellt omfattas av lagen eller ej. CSL
stiller bland annat krav pa att verksamhetsutovare ska bedoma risk avseende sina
natverks- och informationssystem, samt vidta sdkerhetsatgiarder som &ar proportionella
i forhallande till de identifierade riskerna, ha rutiner for incidenthantering, inbegripet
rapportering av betydande sikerhetsincidenter, samt sidkerstélla sakerheten i
leveranskedjan, inbegripet sakerhetsrelaterade aspekter av forhéllandet till direkta
underleverantorer. Leverantorens sakerhetsarbete ska som lagsta niva uppfylla

motsvarande krav.

Advokatbyran ska i avtalet tillse att leverantoren i sitt sikerhetsarbete tillser sa att
klientinformation inte — i transit, bearbetning eller i vila — kan d&tkommas av ndgon
som saknar behorighet. Leverantoren bor alaggas att med lamplig och modern teknik

kryptera klientinformation i transit, bearbetning och vila.

6. Sikerhetskopiering och dataspegling

Advokatens atkomst till klientdata ska siakerstillas och klientdata ska skyddas mot
forvanskning. Advokatbyran ska tillse att klientinformation omfattas av fortlopande
sdakerhetskopiering och/eller dataspegling sd att lagrad information inte gar forlorad.
Sakerhetskopierad eller speglad klientinformation behover dessutom kontinuerligt
kontrolleras sa att den kan anvindas for aterlasning. Advokatbyréan ska i avtalet tillse
att IT-leverantéren har erforderligt skalskydd liksom logiskt skydd for att forebygga

dataintrang eller inforande av skadlig kod.

7. Griansoverskridande IT-tjinster och lokalisering av advokatbyrans
klientinformation

Advokat bor vilja externa IT-leverantorer som kan specificera var advokatbyrans
klientinformation (savil information i transit och bearbetning som i vila) ar belagen.
Om advokatbyrans klientinformation kan komma att lagras eller goras atkomlig pa
servrar beldgna i lander som har en annan legal skyddsniva for elektronisk information
an Sverige behover ytterligare 6verviaganden goras. Det kan t.ex. bli friga om att i
avtalet med leverantoren reglera att klientinformation inte far lagras eller gora

klientinformationen atkomlig utanfor en viss region (t.ex. EU) eller utanfor ett visst
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land liksom att overforingsmekanismer ska folja giallande regler. Narmare information

finns i Sveriges advokatsamfunds vid var tid gidllande GDPR-vigledning.

8. IT-driftavbrott

Eftersom manga externa IT-tjanster ar viktiga for advokatbyrans dagliga verksamhet
kan IT-driftavbrott orsakade av t.ex. brand, dataintrang eller sabotage fa stora
konsekvenser. Advokatbyran bor i avtal eller pa annat satt aldgga leverantoren att
klargora vilka atgarder denne har vidtagit for att minimera risken for avbrott och hur
snabbt driften kan dterupptas om nagot allvarligt hander med de aktuella
servrarna/tjansterna. Exempel pa atgarder ar alternativa datacenter pa olika platser,

speglade diskar eller andra l6sningar.

9. Ovriga krav pa IT-leverantoren

Leverantoren bor ha tydliga dtaganden i friga om siikerhet och dataskydd. Atagandena
kan antingen regleras i avtal eller genom att leverantoren pa annat satt verifierar sitt
arbete inom sikerhet och dataskydd, exempelvis genom uppvisande av oberoende
granskningar, innehavda certifikat eller motsvarande enligt vid var tid géllande

branschstandard eller -praxis.® Leverantoren bor i vart fall dlaggas att:
a) informera advokatbyran vid eventuella incidenter rorande sidkerhet,

b) informera advokatbyrén i den situationen att leverantoren skulle bli foremal for
utlindsk domstols- eller myndighetsédtgarder som innefattar krav pa utlaimnande

av klientinformation (se punkt 1, 4 och 10),

c) vid avtalsupphorandet radera, eller om advokatbyrén sa onskar 6verlamna,
kvarvarande klientinformation (helt eller delvis) . Detta kan komma att kravas
efter flytt/transition (pga. backup eller speglade diskar och liknande) av IT-
tjanster, och diarmed klientinformation, till annan leverantor, eller om en eller
flera advokater lamnar advokatbyran. I det fall advokatbyran sjéalvt nar som helst
kan radera sin klientinformation ska rutiner finnas sa att IT-leverantéren ocksa

raderar eventuella dubbletter, samt

8 Se dven den vid var tid gillande GDPR-vigledningen géllande vilka krav m.m. som ska stéllas pa
leverantdren vid anlitande av denne som personuppgiftsbitrade.
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d) informera advokatbyran om leverantorens sikerhetsatgarder,

e) vid avtalets upphorande, oavsett anledning, tillhandahalla skaliga exit- och
transitionstjanster for att majliggora en ordnad 6verforing av klientinformation
till advokatbyran eller till en av advokatbyran anvisad ny leverantor. Villkoren for
sddana tjanster, inklusive tidsramar, format och eventuell ersattning, bor regleras

1 avtalet med leverantoren.

10. Dataskydd inklusive GDPR

Avtal med leverantoren av den externa IT-tjansten ska vara forenliga med
dataskyddslagstiftning inklusive GDPR. Detta innebar bl.a. att
personuppgiftsbitradesavtal ska ingds om den externa IT-tjansten innebar att
leverantoren (i egenskap av personuppgiftsbitrade) behandlar personuppgifter for
advokatbyrans (i egenskap av personuppgiftsansvarig) rakning och sirskilda krav ska
vara uppfyllda for att personuppgifter ska fa 6verforas till lander utanfér EU/EES-
omradet som inte sidkerstiller en adekvat skyddsniva (se ovan punkt 7). Narmare
information om behandling av personuppgifter i advokatverksamhet finns i Sveriges

Advokatsamfunds vid var tid gillande GDPR-vagledning.

11. Klientinformation och samtycke

Klienten kan — beroende pa uppdrag, klientverksamhet och andra omstindigheter —
behova begira information om vilken typ av externa IT-tjanster som advokatbyran

anvander och/eller information om advokatbyrans leverantorer.

Av samma skil kan advokatbyran i vissa fall behéva overviaga nodviandigheten av att
inhdmta samtycke fran klienten innan en sarskild IT-tjanst eller annat digitalt verktyg
anvands avseende klientens information. Det sagda bor inte tolkas som att
advokatbyran bor inhamta klientens foregdende samtycke vid anvindning av varje typ
av extern IT-tjanst (sdsom vanligt forekommande e-postsystem). Ett samtycke kan
emellertid kravas om advokaten bedomer att IT-tjanstens hantering av information
innebar risker som inte kan dtgardas genom avtal eller sakerhetsatgiarder (exempelvis
genom anvandning av Al-funktionalitet). I detta avseende &r en reglering i

advokatbyrans allméinna villkor inte tillrackligt.
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12. Artificiell intelligens (AI)

I det fall advokatbyran ingar avtal med extern leverantor om leverans av tjanster eller
verktyg som utgors av, eller innehéller, funktioner for Al behover ytterligare aspekter
beaktas. Narmare information om anvindning av Al-system i advokatverksamhet finns
i Sveriges Advokatsamfunds vid var tid géllande Vagledning om anvindning av AI-

system i advokatverksamhet.

13. Intern anvandarreglering

Det ska finnas tydliga anvisningar om hur advokatbyrans personal (anstillda och
konsulter) ska ha tillgang till IT-miljon och annan elektronisk utrustning som
innehaller eller kan innehalla klientinformation. Den interna anviandarregleringen kan
exempelvis ge anvisningar om anviandande av erforderligt sidkra 16senord, eventuell
kryptering och aktivering av skalskydd pa advokatbyrans datorer, mobiltelefoner och

annan elektronisk utrustning.

En advokat ar bl.a. skyldig att vidta de atgarder som rimligen kan ankomma pa
advokaten for att sdkerstilla att advokatbyrans personal fullgor sina uppgifter pa sétt
som god advokatsed kraver.9 Detta giller d&ven nir advokatbyrans personal (anstéllda
och konsulter) som stod i sitt arbete anvander externa IT-tjanster och annan
elektronisk utrustning som innehaller eller kan innehélla klientinformation. Mot denna
bakgrund bor advokatbyran anta och implementera riktlinjer giallande advokatbyrans
IT-miljo. Givet hur snabbt teknologi utvecklas bor sddana riktlinjer uppdateras
l6pande. Advokatbyran bor darfor ha en process for att regelbundet granska och
uppdatera riktlinjerna vid behov, baserat pa anviandningen av IT pa arbetsplatsen och
den tekniska utvecklingen. Vidare bor riktlinjerna vara transparenta och tillgingliga for

advokatbyrans personal.
14. Anvindbara lidnkar
For den som vill fordjupa sig ytterligare, se nedan exempel pa lastips:

e CCBE:s riktlinjer: CCBE Guidelines on the Use of Cloud Computing by Bars
and Lawyers (27 februari 2025). Riktlinjerna finns tillgangliga pa CCBE:s

97.6.2 VRGA
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webbplats. EN_ITL 20250227 CCBE-guidelines-on-the-use-of-cloud-

computing-by-lawyers.pdf

eSam: eSams webbplats innehaller vigledning for myndigheters
utkontraktering av IT-tjanster. Aven om informationen inte ar direkt tillimplig
pé advokatbyréer kan den ge vardefull insikt om riskbedomning och

riskhantering vid outsourcing av IT-tjanster. eSamverka - eSamverka
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https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/IT_LAW/ITL_Guides_recommendations/EN_ITL_20250227__CCBE-guidelines-on-the-use-of-cloud-computing-by-lawyers.pdf
https://www.ccbe.eu/fileadmin/speciality_distribution/public/documents/IT_LAW/ITL_Guides_recommendations/EN_ITL_20250227__CCBE-guidelines-on-the-use-of-cloud-computing-by-lawyers.pdf
https://www.esamverka.se/

BILAGA - MALLKLAUSULER

Som ett stod for advokatbyrder i avtalsarbetet med leverantorer av externa IT-tjanster
listas nedan ett tillaggsavtal med forslag pa klausuler for att omsétta avsnitt 1-4 samt 9 i
vigledningen till avtalstext. Att inkludera nedan klausuler ersitter inte den
riskbedomning som varje advokatbyra bor gora i samband med inforskaffandet av den

aktuella IT-tjansten.
TILLAGGSAVTAL FOR ADVOKATVERKSAMHET

Detta tillaggsavtal trader i kraft nar advokatbyran och Leverantoren ingétt ett
kundavtal och upphor att gilla vid det senare av (i) den dag da byran och Leverantoren
inte langre har ndgot kundavtal ikraft mellan sig, och (ii) den dag da Leverantoren inte
langre hanterar nagon information som Leverantoren fatt del av med anledning av ett
kundavtal med byran (nedan “klientinformation”). I begreppet klientinformation ingér
aven data relaterad till anvandning, lagring, tillgaing m.m. av klientinformationen

(meta- och loggdata), sa lange den kan kopplas till byran, dess personal eller klienter.

Parterna dr 6verens om att foljande bestimmelser ska #ga tillimpning i relation till
de(t) kundavtal som ingatts mellan dem. I den méan bestammelserna i detta
tillaggsavtal skiljer sig frdn kundavtalet/en, ska bestimmelserna i tilldggsavtalet dga

foretrade.

Leverantoren ar medveten om att information som hanteras i advokatverksamhet
omfattas av rittsliga skyldigheter avseende sekretess — se sarskilt 8 kap. 4 § och 27 kap.
2 § rattegdngsbalken (1942:740) — och att 6vertradelser av dessa skyldigheter kan leda
till disciplinira atgarder och straffansvar — se sarskilt 8 kap. 7 § rattegangsbalken
(1942:740) (varning, erinran, straffavgift samt uteslutning) och 20 kap. 3 §
brottsbalken (1962:700) (fangelse eller béter).

Leverantoren ar bunden av tvingande lagbestimmelser om sekretess och sekretess-

bestammelserna i kundavtalet.

All klientinformation, inklusive samtliga rattigheter forknippade med dessa, tillhor
byran och inget i parternas avtalsforhallanden ska anses medfora att ratten till
klientinformationen 6vergar till Leverantoren. Byran ska vid varje given tidpunkt ha
omedelbar och obegriansad atkomst till all klientinformation i ett allmént tillgangligt

format, oavsett var eller hur informationen lagras. Savitt avser meta- och loggdata ska
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denna, efter kundavtalets upphorande, anonymiseras sa att den inte kan kopplas till

byran, dess personal eller klienter.

Leverantoren far inte anvanda klientinformation pa nagot annat satt an vad som foljer
av kundavtalet. I detta sammanhang noteras sarskilt att Leverantoren ar skyldigt att,
vid tillhandahéllande av tjanster till byran, endast behandla och ta del av
klientinformation i den utstrackning som ar nédvandig for fullgorandet av kundavtalet.
Med "ta del av” avses att en manniska far del av innehaéllet i klientinformationen i syfte

att forvarva kognitiv, mansklig och innehallsrelaterad kunskap.

Klientinformation ska lagras pa ett sidtt som gor att denna normalt inte kan ldsas i
klartext och sa att atkomst loggas. Leverantorens ska ha tydliga och dokumenterade

rutiner for hantering av klientinformation nar sddan atkomst undantagsvis kravs.

Klientinformation far inte lamnas ut till tredje man annat 4n om detta godkénts av
byran eller foljer av tvingande lag. Om Leverantoren skulle bli foremal for domstols-
eller myndighetsatgarder som innefattar krav pa utlimnande av klientinformation ska
Leverantoren, i den mén detta inte hindras av tvingande lag, omgaende informera
byran. Oavsett om Leverantoren ar forhindrad att informera byrén eller inte ska
Leverantoren, innan klientinformation lamnas ut, (i) informera den aktuella domstolen
eller myndigheten om att klientinformationen omfattas av advokatsekretess, samt (ii)

vidta alla kommersiellt rimliga atgiarder for att motséatta sig utlimnandet.

Leverantoren ar skyldig att omgéende informera byran om det intraffar en handelse
som undergraver tillgangligheten, autenticiteten, riktigheten eller konfidentialiteten

hos lagrad, 6verford eller behandlad klientinformation (incident).

Vid kundavtalets upphorande ska Leverantoren, i enlighet med byrans skiliga

instruktioner, aterlimna och/eller radera all klientinformation.

Leverantoren och dess underleverantorer kan anvinda externa personer for att
tillhandahalla tjanster. Leverantoren ska siakerstélla att dess underleverantorer och de
personer hos Leverantoren eller dess underleverantorer som ska ta del av
klientinformation dr bundna av dtaganden som motsvarar de som framgar av detta

tillaggsavtal.
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