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Sveriges advokatsamfund har genom remiss den 10 december 2007 beretts tillfélle att
avge yttrande Over betidnkandet Lagring av trafikuppgifter for brottsbekampning
(SOU 2007:76).

Sammanfattning

Advokatsamfundet avstyrker att vissa av forslagen 1 betdnkandet ldggs till grund {or
lagstiftning. Med héanvisning till Sveriges medlemskap 1 EU finns dock en skyldighet att
implementera direktivet i svensk rétt.

Direktivets syfte

Direktivet om lagring av trafikuppgifter syftar till att sékerstélla att uppgifter om kommu-
nikation med fast och mobil telefoni, Internetdtkomst, e-post och Internettelefoni lagras sa
att de brottsbekdmpande myndigheterna kan fa tillgang till uppgifterna for utredning,
avslojande och atal som avser allvarlig brottslighet.

Direktivet innebar att samtliga meddelanden skall sparas. Nagot krav pa att ett brott skall
ha begétts, att det finns ndgon skéligen misstinkt person eller att provningen skall under-
stdllas domstol finns inte uppstillt 1 direktivet. Till skillnad mot vad som géller 1 dag dé en
leverantor som huvudregel, om inte domstol har fattat beslut om tillstdnd till hemlig
teledvervakning, sjdlv har att bedoma vilka uppgifter som skall sparas for exempelvis
faktureringsdndamal skall de uppgifter som omfattas av direktivet i framtiden sparas for
viss angiven tid for brottsbekdmpande syften.

Det ér darfor ett paradigmskifte i den meningen att det innebdr ett avsteg fran vad som
intill 1 dag har varit en grundldggande princip 1 dataskydd och integritetshdnseende. Forut-



sattningen for att fa behandla personuppgifter ar att detta sker mot bakgrund av sérskilt
uttryckligt angivna och berittigade andamal. Ndgon dndamalsforskjutning har fran
principiella utgdngspunkter inte accepterats.

Lagring av uppgifter om personer som inte dr misstinkta for brott

Utredningens forslag innebér att uppgifter om vem som kommunicerar med vem, nér detta
skedde, var de kommunicerande befann sig och vilken typ av kommunikation som anvén-
des kommer att lagras under ett ars tid.

Detta betyder att en mycket stor méngd information kommer att lagras. Uppgifterna
kommer att lagras avseende alla, oavsett om de dr missténkta for brott eller inte. Endast
en ytterst begransad del av dessa uppgifter kommer att [imnas ut och anvéndas i brotts-
bekédmpande syfte.

De uppgifter som skall lagras innefattar exempelvis uppgifter om pa- och avloggning i
meddelandetjénsten. Detta innebér att de som har en mobiltelefon som kontinuerligt ar
uppkopplad mot en server for att 1dsa inkommande e-post 1 mobiltelefonen stindigt
kommer att omfattas av lagringsskyldigheten. Uppgifterna kommer séledes att fungera
som en GPS, vilket medfor en mdjlighet att positionsbestimma anvédndarens alla rorelser.

Ridttssikerhet m.m.

Advokatsamfundet pdtalade 1 samband med inforandet av lagen (2007:979) om atgérder
for att forhindra vissa sérskilt allvarliga brott det paradigmskifte som det innebér att 1
svensk rétt vidta tvdngsmedel mot personer som inte dr misstinkta for brott. Samma
argument gor sig gillande nér det giller implementeringen av detta direktiv.

Raéttssékerhet tar sikte pa réttsystemets utformning och hantering. Réttssakerhet kan
definieras som ett systematiskt skydd for manskliga réttigheter garanterade genom lag och
konventioner som innebdr att alla manniskor ska vara lika infor lagen; forutsagbarhet,
likhet inf6r lagen, skydd for vissa minimiréttigheter etc. Réttsdkerheten uppfylls inte
enbart genom att man har rétt till en réttvis rattegdng. De materiella réttsregler som
domstolen skall prova i malet maste ocksa vara rimliga. Rattsdkerheten kraver darfor att
lagstiftningen har visst materiellt innehall och utformning, liksom att den tolkas och
tillimpas efter vedertagna principer.

Begreppet réttssidkerhet dr inte absolut. En stats réattsordning kan praglas av olika grader
av rattssdkerhet. Den avvigning som maste goras 1 avvdgningen mellan intresset av en
effektiv brottsbekdmpning och uppréatthallandet av méanskliga réttigheter kan utfalla olika 1
olika stater vid olika tidpunkter.

Fragor om rittssdkerhet kédnns dock mycket angeldgna att framhaélla i detta sammanhang
och Advokatsamfundet vill framhalla det fordndrade synsétt som implementeringen i
svensk rétt av detta direktiv innebdr. Genomforandet méste enligt samfundets mening ske



sa att skyddet for den personliga integriteten beaktas i storsta mojliga utstrackning.
Sarskilda 6verviganden maste dessutom goras om implementeringen skall ga utover vad
direktivet har foreskrivit. Aven frigor som berdr formen for hur direktivet skall
implementeras &r av storsta vikt.

Skyddet for den personliga integriteten

Den foreslagna lagstiftningen méste uppfylla de minimikrav pé straffprocessuella
tvangsmedel som foljer av Europakonventionen och regeringsformen. Det skall saledes
foreligga ett behov av lagstiftningen, de foreslagna atgérderna skall vara effektiva och de
skall dessutom vara proportionella.

I betankandet far analysen av dessa fragor ett ovanligt stort utrymme. En analys som i
manga andra lagstiftningsprodukter som beror straffprocessuella tvidngsmedel har varit
mycket mer summarisk. Advokatsamfundet vill dessutom peka pé de uttalanden som den
s.k. artikel 29-gruppen har gjort. Aven inrittandet av den Europeiska datatillsynsmannen
bor framhéllas i1 detta ssmmanhang. Trots detta anser Advokatsamfundet att den 1
betdnkandet gjorda analysen visar att den foreslagna lagstiftningen inte kan anses uppfylla
de krav som bl.a. regeringsformen uppstéller.

Direktivet om lagring av trafikuppgifter innebér att det blir regel att en mycket stor mangd
trafikuppgifter skall sparas under lang tid, medan enbart en ytterst begransad del av dessa
kommer att anvindas for bekdmpning av allvarlig brottslighet. Precis som utredningen har
kommit fram till intrdder dock intranget i integriteten redan genom att trafikuppgifterna
samlas in och lagras.

Nir det géller fragan om det foreligger ett behov av att lagra trafikuppgifterna och om
detta forfarande ar effektivt konstaterar utredningen att tillgangen till trafikuppgifter &r av
fundamental betydelse for brottsutredningsverksamheten och att tillgdngen ofta har en
direkt koppling till att forundersékningar 6ver huvudtaget kan foras framat.

Eftersom insamlandet av trafikuppgifter maste anses innefatta ett vésentligt intrang i
enskilda ménniskors ratt till respekt for sitt privatliv och sin korrespondens, méaste det, for
att detta skall kunna godtas, foreligga ett sd starkt behov att det &r proportionerligt 1
forhéllande till inskrankningarna 1 integritetsskyddet. Tillimpningsomrédet fér inte heller
bli storre dn vad som dr nodvindigt for att tillgodose behovet.

Fragan som Advokatsamfundet vill lyfta 4r om insamlandet av denna enorma mangd
uppgifter fran personer som till det alldeles 6vervigande antalet inte dr misstdnkta for
brott verkligen kan anses sté i rimlig proportion till det indaméal som implementeringen av
direktivet tar sikte pd. Lagringen kommer att berora i stort sett alla medborgare. Uppgif-
terna kommer att lagras under en betydligt ldngre tid &n vad som dar tillatet i dag. En 6kad
informationsvolym innebdr dessutom allmént sett en 6kad risk for lackage. En annan fara
med lagring av sé stora méngder information dr risken for &ndamalsforskjutningar.



Enligt Advokatsamfundets bedomning &r den foreslagna atgédrden med lagring av trafik-
uppgifter alltfér omfattande och inte kan anses sta i rimlig proportion till det i direktivet
uppgivna syftet med att bekédmpa allvarlig brottslighet. Sverige har emellertid en skyldig-
het att implementera direktivet. Advokatsamfundet vill dock framhélla vikten av att
implementeringen sker pa sa sitt att tillimpningsomradet inte blir stérre dn vad som &r
nodvindigt, att bestimmelserna ges en sa tydlig utformning som mgjligt och att
noggranna overviganden gors betrdffande de procedurregler som maste folja med denna
lagstiftning.

Lagringsskyldighetens omfattning

Regeringen har i olika ssmmanhang uttalat att myndighetsregister med ett stort antal
registrerade uppgifter med sérskilt kdnsligt innehall skall regleras i lag. Den lagring som
utredningen foreslér dr enligt Advokatsamfundets mening tvekldst av sddan karaktér att en
reglering av verksamheten 1 sin helhet méste ske 1 lag.

Nir det géller vilka uppgifter som skall omfattas av lagringsskyldigheten framgér av
betankandet att forslaget inte innebdr en uttémmande uppriakning av vilka uppgifter som
de brottsbekdmpande myndigheterna har ritt att fa frn leverantdrerna. Med hénvisning
till vad som ovan har patalats under avsnittet som berdér den personliga integriteten anser
samfundet att de uppgifter som skall omfattas av lagringsskyldigheten maste preciseras
och regleras i lag. Det dr darfor inte godtagbart att som skett ange vilka uppgifter som
skall lagras 1 en minimilista. Detta bor dga rum genom angivande av en uttémmande
upprakning av vilka uppgifter som skall omfattas av lagringsskyldigheten.

I denna del ansluter sig Advokatsamfundet dérfor till de 6vervdaganden som har presen-
terats i det skiljaktiga yttrandet av datarddet Hans-Olof Lindblom, till vilket advokaten
Per Furberg har anslutit sig.

Krav pa lagring av uppgifter utover direktivet

Niér det géller forslagen som utredningen har presenterat som innebér en lagringsskyldig-
het utover direktivet vill Advokatsamfundet anyo understryka att det dr av storsta vikt att
tillimpningsomradet inte utvidgas till annat dn vad som dr ndodvandigt for att uppfylla
Sveriges ataganden enligt direktivet.

Uppgifterna som skall lagras enligt direktivet innebdr omfattande intrdng 1 den personliga
integriteten. Vid implementeringen méste det, pa sédtt som ovan nimnts, anses foreligga ett
sa starkt behov att lagra uppgifterna sé att detta ar proportionerligt 1 forhallande till de
inskrdnkningarna i integritetsskyddet som lagringen innebér. Enligt Advokatsamfundet far
tillimpningsomradet inte bli mer omfattande &n vad som ar nodvandigt for att tillgodose
behoven i direktivet. Sddana sérskilt noggranna overviganden som motiverar en imple-
mentering utover direktivet har inte presenterats. Advokatsamfundet avstyrker darfor att
de forslag som gar utover direktivet laggs till grund for lagstiftning.



Under inga omsténdigheter kan det dock anses tillrackligt att reglera lagring av uppgifter
utover vad som foreskrivs i direktivet enbart i forordning.

Advokatsamfundet delar séledes de 6verviganden som Per Furberg har anfort 1 sitt
sarskilda yttrande.

Utlimnande av uppgifter

Av betdnkandet framgér att antalet 4renden om utlimnande enligt lagen om elektronisk
kommunikation (LEK) har dubblerats under de senaste tva aren. Detta innebér att de
brottsutredande myndigheterna i valet mellan att begéira ut uppgifter enligt LEK eller
enligt rattegangsbalken véljer det forsta alternativet om straffskalan for brottsmisstanken
medger det. Att utlimnande enligt LEK sker i betydande omfattning utan prévning av
annan dn de brottsutredande myndigheterna sjélva kan inte anses forenligt med de krav
som bor stéllas pa réttslig provning.

Fragan om utlimnande av uppgifter enligt LEK och rattegangsbalken har varit foremal for
utredning 1 betdnkandet Tillgang till elektronisk kommunikation i brottsutredningar m.m.,
SOU 2005:38. Forslaget bereds for nidrvarande inom Justitiedepartementet.

Advokatsamfundet anser det angeldget att anvandningen av tvangsmedel i1 preventivt syfte
kringgérdas av betryggande procedurregler. Direktivet innebar en obligatorisk och omfat-
tande lagring av en mycket stor miangd uppgifter om i stort sett alla medborgare, vilken
innefattar vasentliga intrang i enskilda méanniskors ratt till respekt for sitt privatliv och sin
korrespondens. Hoga krav maste uppstillas pé de forutséttningar under vilka sédana
uppgifter fir lamnas ut. Betydande skl finns att bereda utredningens forslag om utlim-
nande av uppgifter tillsammans med forslagen i betinkandet ovan. Utgdngspunkten for
utlimning av denna typ av uppgifter som insamlats i preventivt syfte maste enligt
Advokatsamfundets mening vara att utlimnande enbart far ske avseende mycket allvarlig
brottslighet och forst efter domstolsprdvning. Aven ett utlimnande enligt LEK maste
saledes enligt samfundet beslutas av domstol.

Sammantaget innebar detta att Advokatsamfundet instimmer 1 det som anforts 1 det
skiljaktiga yttrandet av Hans-Olof Lindblom, till vilket Per Furberg har anslutit sig.

Overforing av personuppgifter till annat land
Lagring av trafikuppgifter skall enligt utredningen kunna ske utomlands.

Huruvida uppgifter som finns i ett lager i ett annat land kan fa spridning utover vad som
foljer av svensk ritt beror pa den réttsliga reglering i landet dar uppgifterna lagras. Det
finns enligt utredningen inte ndgon garanti for att uppgifter som lagras i ett annat land inte
anvands for andra dndamél én de som den svenska lagstiftningen medger utdver den
garanti som ligger 1 att samtliga medlemslénder 1 EU har rittsregler for dataskydd m.m.
som bygger pd EG-direktiv.



Advokatsamfundet vill peka pa de sérskilda problem som anslutningen av nya medlems-
lander till EU kan innebéra 1 detta avseende. En reglering som innebér att risken for
missbruk minimeras maste skapas.

Utredningen har bedomt att personuppgiftslagens bestimmelser &r tillrackliga for att
uppritthélla integritetsskyddet for den enskilde. Advokatsamfundet tillater sig att
ifrdgasatta om denna bedomning dr korrekt och héllbar dver tiden samt anser att fragan ar
av siddan vikt att den bor Overvégas ytterligare. Straffbestimmelserna 1 personuppgifts-
lagen géller endast behandling av kénsliga uppgifter. Dessa kommer inte att omfatta den
situationen att lagring sker lédngre tid &n vad som ar tillatet.

Kostnader

Genomforandet av direktivet kommer att medfora att operatorerna far betydande
merkostnader.

Advokatsamfundet vill vicka fragan om det kan anses rimligt att lata operatorerna béra
kostnaden for lagringen av trafikuppgifterna och om denna kan anses sté 1 rimlig propor-
tion till de eventuella effektivitetsvinster som implementeringen kommer att medfora for
de brottsutredande myndigheterna.

Avslutande synpunkter

Advokatsamfundet dr som framgétt starkt kritiskt till att direktivet implementeras. Det dr
forsta gangen 1 modern kriminalpolitisk historia som privata rattssubjekt alaggs att spara
uppgifter om enskilda for det fall uppgifterna kan komma att behovas i framtida brotts-
utredningar. Regleringen tréffar i stort sett alla medborgare och innebér att en ofantligt
stor mangd uppgifter sparas avseende alla, oavsett om det foreligger ndgon misstanke om
brott. Advokatsamfundet kan avslutningsvis inte underlata att pétala att detta framstar som
djup oroande och anser att implementeringen maste ske med dessa forhdllanden for
ogonen.

SVERIGES ADVOKATSAMFUND

Anne Ramberg



