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Sveriges advokatsamfund har genom remiss den 1 juli 2013 beretts tillfélle att avge
yttrande Over betinkandet Europaradets konvention om IT-relaterad brottslighet
(SOU 2013:39).

Utredningens uppdrag har varit att analysera behovet av och limna forslag till de
forfattningsandringar som krivs for att Sverige ska kunna tilltrdda Europaradets
konvention om IT-relaterad brottslighet och dess tilliggsprotokoll. Utredningen har dven
haft i uppdrag att analysera behovet av och ldmna forslag till de forfattningséandringar som
behovs for att genomfora Europaparlamentets och radets kommande men &nnu inte
formellt antagna direktiv om angrepp mot informationssystem och om erséttande av
rambeslut 2005/222/RIF. Utredningen har dven haft uppdraget att Gverviga behovet av
skirpta straff for brytande av post- eller telehemlighet och dataintrang for att ge ett 6kat
utrymme att pa ett nyanserat sitt beakta allvaret i storskaliga angrepp mot informations-
system.

Sammanfattning av Advokatsamfundets synpunkter
Sverige har ratificerat konventionen och tilldggsprotokollet, men dnnu ej undertecknat
desamma. Till vissa delar dr forslagen i betdnkandet nodvindiga for att uppfylla Sveriges

skyldigheter enligt konventionen, tilliggsprotokollet och det kommande direktivet.

Advokatsamfundet avstyrker trots detta att huvuddelen av forslagen lidggs till grund for
lagstiftning.



Advokatsamfundet gor dven andra bedomningar dn utredningen betridffande olika fragor
och har synpunkter i 6vrigt pa forslagen enligt vad som framgar i det foljande.

Advokatsamfundet har ingen erinran mot ett inférande av brottet grovt dataintrang, men
har samtidigt synpunkter pa forslagets kongruens med annan lagstiftning.

Nagra allminna synpunkter pa utredningens forslag

Advokatsamfundet delar utredningens uppfattning om datasystemens stora betydelse for
samhdllet och har, dven beaktat den dérpa foljande mojligheten att anvinda straff-
processuella tvangsmedel, ingen erinran mot forslaget om att inféra ”grovt dataintrang”
med en atfoljande skiarpning av straffskalan. En sadan straffskérpning skulle da dven
motsvara informationssystemsdirektivets krav pa straffbestimmelser.

Advokatsamfundet ifragasitter emellertid varfor utredningen inte foreslagit motsvarande
andringar dven betrdffande dvriga informationsintrangsbrott i 4 kap. brottsbalken (BrB).
Samma skl for en stringare straffskala for grovt dataintrang kan rimligen anldggas ocksa
pa dessa brott. Sarskilt géller detta brytande av post- eller telehemlighet, eftersom nit och
tjanster for elektronisk kommunikation ocksa dr av mycket stor betydelse for samhéllet
och dir det inte alltid &r litt att skilja mellan information som forekommer i samband med
datorer och som &r foremal for elektronisk kommunikation. Datorer ingar i och
kommunicerar i mycket hog grad via elektroniska kommunikationsnit och tjédnster.
Genom teknikneutrala bestaimmelser skulle vidare onddiga diskussioner kunna undvikas
om vilken teknik som anvints for att dirigenom hénfora brottet till den ena eller andra
rubriceringen.

Forslaget har inte heller 1 tillridcklig grad beaktat att egenskaperna och forutsittningarna
for informationstekniken varierar stort. Med hiansyn hartill vill Advokatsamfundet peka pa
risken att rittstillampningen kan komma att overskatta virdet och tillforlitligheten hos de
elektroniska uppgifter som forekommer och som ska aberopas som bevisning, vilket i sin
tur kan leda till oriktiga domar och beslut. Denna fraga blir sérskilt viktig om det nu blir
fraga om en sa visentlig skiarpning av straffskalorna som foreslas.

Advokatsamfundet anser att den proportionalitetsavvigning som ligger till grund for vissa
av forslagen inte i tillrdcklig grad har beaktat de konventionsskyddade fri- och rittig-
heterna, varfor de foreslagna mojligheterna att foreldgga om bevarande av uppgifter,
liksom om att ldimna upplysningar om ett datasystem, har blivit alltfér ingripande for att
kunna anses nodvindiga eller lampliga for att uppfylla de andamal som ligger bakom
forslagen.'

Advokatsamfundet har inte heller funnit ndgon 6vertygande argumentation om hur eller
varfor de foreslagna mojligheterna att foreligga om bevarande eller att [imna upplysning
om datasystem skulle leda till ndgon pataglig forbittring av mojligheterna till framgang i

" Artikel 8.1, Europakonventionen for de minskliga fri- och rittigheterna.



utredningarna. Det saknas exempelvis redogorelse for fall dir utredningarna misslyckats
pa grund av att myndigheterna saknar mojligheten att anvinda foreslagna foreldgganden
och dir den uteblivna framgangen inte berott pa andra orsaker. Det finns enligt
Advokatsamfundets uppfattning darfor inget som tyder pa att nyttan med forslagen skulle
bli annan @n marginell och didrmed viger fordelarna inte dver de nackdelar som forslagen
innebir bl.a. for den personliga integriteten, rétten till skydd for privat- och familjeliv och
rittssikerhet. Advokatsamfundet anser dérfor att de foreslagna atgérderna i dessa
hinseenden varken kan anses effektiva eller nédvéndiga vare sig for att uppfylla
konventionens krav eller for att forbéttra brottsutredningarna.

Advokatsamfundet finner det sérskilt betinkligt att foreligganden ska kunna riktas mot
vem som helst, dven privatpersoner. Detta kan enligt Advokatsamfundets uppfattning
forsitta den enskilde i mycket svara och obehagliga situationer, t.ex. om hon eller han
ddrigenom forsitts i lojalitetskonflikter med den person som ér av intresse i den utredning
som foranlett foreldggandet.

Det finns heller inget i forslaget som uttryckligen begrinsar mojligheten att foreldgga om
bevarande eller att ldimna upplysning om datasystem i de fall dir de uppgifter som
omfattas av foreliggandena skulle omfattas av sekretess eller tystnadsplikt hos den som éar
foremal for foreldggandet. Inte heller det grundlagsfista kdllskydd som skyddar
kommunikation mellan t.ex. journalister och deras uppgiftslamnare ar uttryckligen
undantaget. Fran Advokatsamfundets perspektiv #r forslaget om bevarandeforeliggande
dn mer betidnkligt, eftersom det dven kan medfora en inskrinkning av advokatsekretessen.
De foreslagna reglerna innehaller nimligen heller ingen uttrycklig begriansning vad géller
uppgift om eller innehallet i kommunikation mellan forsvararen och dennes klient. Om
advokater aldggs att spara information om sina klienter kan detta skada den fortrolighet
mellan advokaterna och deras klienter som enligt rittsstatens principer och kravet pa
rittssikerhet maste rada, inte minst i advokaternas roll som forsvarare.

Att utredningen forutsitter att de brottsutredande myndigheterna, t.ex. pa grund av
proportionalitetsprincipen, inte kommer att tillgripa foreldggandena i dessa fall &r
sjalvfallet inte tillfredsstéllande. Det borde darfor tydligt framga direkt i de foreslagna
bestimmelserna att foreliggandena inte far tillgripas i den man det foljer av andra
bestimmelser att myndigheten inte far inhdmta de uppgifter som omfattas av
foreldggandet. Pa sa sitt skulle dirmed den i lag fastslagna advokatsekretessen kunna
bibehallas.

Advokatsamfundet har tidigare uttryckt sin djupa oro éver implementeringen av trafik-
datalagringsdirektivet och dess konsekvenser.” Nir det nu foreslas nagot som liknar
angiveriplikt for enskilda, finner Advokatsamfundet att rittsutvecklingen pa omradet &r
mycket orovickande. Den nytta samhiéllet kan ha av de foreslagna atgirderna kan inte
vara vird priset av det kontroll- och angiverisamhille med den misstinksamhet mellan
medborgare och samhille som atgirderna i virsta fall kan komma att leda till. Dylika

2 Se Advokatsamfundets remiss den 13 mars 2008, R-2008/0035.



former av medborgarskyldigheter att samarbeta med brottsbekdmpande myndigheter &r
forkastliga och har ingenting att gora i en réttsstat.

Advokatsamfundet ser nu ocksa med dnnu storre oro pa den radande réttsutvecklingen
inom omradet. Det gar enligt Advokatsamfundets uppfattning inte att bedoma
utredningens forslag isolerat for sig, utan de foreslagna lagidndringarna maste ses i ett
storre sammanhang. Skyldigheten for operatdrerna att anpassa sina nét och tjanster for
elektronisk kommunikation for att mojliggora tvangsmedel for inhdmtande av information
i utredningarna har aterkommande f6ljts av nya liknande tillskott i lagstiftningen. Som
exempel pa sadana ytterligare lagstiftningsatgiarder kan namnas dndringarna i upphovs-
rittslagen enligt IPRED och inférandet av trafikdatalagringsskyldigheten. Operatorer och
tjansteleverantorer har pa detta sétt alltmer kommit att bli redskap for myndigheterna for
att overvaka och kontrollera medborgarna. Utredningens forslag &r i berorda delar
ytterligare steg i denna utveckling, didr den enskildes privata sfir och rétt att bli lamnad i
fred fran myndigheternas insyn krymper alltmer. Det finns ingen anledning att tro att
utredningens forslag blir den sista byggstenen, utan framtiden kommer att innehalla
aterkommande lagstiftningsinitiativ som fortsitter inskrinka den enskildes integritet sa att
det till slut inte finns nagot kvar. Att lagstiftningsforslagen ar av stringent juridisk teknisk
natur 4r i ett sadant sammanhang en klen trost. Det blir lite som att ”operationen gick
jéttebra, men patienten dog”.

Nagra sirskilda synpunkter kring proportionalitet, rittssikerhet och integritet

Utredningens utgangspunkt har varit att lamna forslag till lagstiftningsatgérder for att
Sverige ska kunna uppfylla sina ataganden enligt Europaradets konvention om IT-
relaterad brottslighet, dess tilliggsprotokoll jamte Europaparlamentets och radets
kommande men dnnu inte formellt antagna direktiv om angrepp mot informationssystem
och om ersittande av rambeslut 2005/222/RIF. Det primira syftet med detta dr att de
brottsutredande myndigheterna ska ha tillgang till effektiva redskap att utreda och beivra
brott. Detta innebir en risk for att rittssdkerheten och integritetsaspekterna, samt den
enskildes ritt att fa vara i fred, fatt en sekundir betydelse i utredningens arbete med att ta
fram lampliga forfattningsforslag. Att sa ar fallet framgar inte minst av att en 6vervigande
del av utredningen handlar om lagtekniska resonemang eller resonemang kring hur
Sveriges internationella ataganden pa lagstiftningsomradet ska uppfyllas och endast i
obetydlig omfattning diskuterar rittssikerhets- och integritetsaspekterna.

Sverige har i och for sig ett atagande att genomfora de lagstiftningsatgarder som kréavs for
att uppfylla konventionen och tillaggsprotokollet. Men trots konventionen och tilliggs-
protokollet géller Europakonventionen om de minskliga fri- och rittigheterna. De lag-
stiftningsatgirder som foreslas maste darfor ske pa sitt att atgiarderna inte far ett
tillimpningsomrade som blir storre dn vad som dr nodvindigt for att tillgodose de
andamal som ligger till grund for de foreslagna bestimmelserna. Lagstiftningsatgiarderna
maste uppfylla de minimikrav pa straffprocessuella tvangsmedel som f6ljer av Europa-
konventionen for de ménskliga fri- och réttigheterna och av regeringsformen. Det ska
saledes foreligga ett behov av atgirderna, de ska vara effektiva och de ska vara



proportionerliga. Advokatsamfundet anser att de foreslagna atgérderna i manga delar &r
synnerligen ingripande for den enskilde, sédrskilt som denne genom det foreslagna
bevarandeforeldggandet kommer att kunna uppleva sig vara tvingad att direkt eller
indirekt fungera som en angivare at myndigheterna och dessutom under tystnadsplikt.

Rittsutvecklingen har inneburit att myndigheterna i allt storre utstrickning kan fa tillgang
till verktyg for att 6vervaka medborgarna. Operatorer dr sedan 1999 skyldiga att vilja en
teknik och utforma sina nit och tjanster for elektronisk kommunikation sa att hemlig
avlyssning eller 6vervakning av elektronisk kommunikation kan genomforas. I denna
skyldighet ingar dven att tillhandahalla de brottsutredande myndigheterna nitanslutnings-
punkter dir dessa atgirder kan ske.” Sedan 2012 4r operatdrer skyldiga att lagra trafikdata
i sex manader.* Med dessa verktyg borde myndigheterna ha tillgang till tillricklig
information for att kunna framgangsrikt bedriva brottsutredningarna. Men enligt forslaget
ska alla, t.o.m. enskilda personer, vara skyldiga att spara information.

Mot denna bakgrund kan Advokatsamfundet inte se att det ddrutover skulle finnas ett
rimligt behov av att ytterligare utoka myndigheternas tillgang till uppgifter och kontroll i
den omfattning som forslaget innebér.

De foreslagna atgdrderna innefattar saledes visentliga intrang i enskilda méanniskors ritt
till respekt for sitt privatliv och sin korrespondens. Bevarandeforeldggandet kommer att
kunna tillgripas oberoende av vilket slags brott det dr fraga om. Inte ens advokaters
klientsekretess kommer att utgora ett hinder mot ett foreldggande. Forslaget dr darmed
enligt Advokatsamfundets uppfattning inte proportionerligt i forhallande till de inskrank-
ningar i integritetsskyddet som kommer att bli f6ljden. Samhillets intresse i och behov av
detta langtgaende forslag kan rimligen inte heller uppviga den oldgenhet som det innebir
for en enskild att enligt forslaget mot sin vilja tvingas spara information om sina kontakter
pa ett sitt som forsitter denne i en position som angivare.

Advokatsamfundet dr av den bestdmda uppfattningen att myndigheterna i tillrdackligt hog
grad far anses vara garanterade tillgang till information genom operatorernas skyldighet
att anpassa nit och tjinster for att mojliggora verkstédllande av hemlig avlyssning eller
overvakning av elektronisk kommunikation, kombinerat med dessa aktorers skyldighet att
lagra trafikdata. Det finns ddrmed inget behov av att utstricka dessa skyldigheter dven till
enskilda personer.

Synpunkter pa de foreslagna dndringarna i rittegangsbalken
Bevarandeforeldggande
Enligt forslaget ska undersokningsledare eller aklagare kunna meddela ett foreldggande

om att bevara uppgifter i elektronisk form, som skiligen kan antas ha betydelse i en
utredning. Foreldggandet ska enligt forslaget fa riktas mot inte bara tjidnsteleverantorer

36 kap. 19 § lagen (2003:389) om elektronisk kommunikation, infordes genom lag (1999:578).
* 6 kap. 16 a §§ lagen (2003:389) om elektronisk kommunikation.



eller operatorer, utan dven mot andra. Saledes kan bevarandeforeliggande komma att
riktas mot andra juridiska personer och t.o.m. dven mot privatpersoner. Foreliggandet ska
vidare enligt forslaget kunna omfatta alla slags elektroniskt lagrade uppgifter, vilket enligt
Advokatsamfundet maste anses omfatta all trafikdata och dven innehallet i de kommu-
nikationer som finns sparade hos den som forelidggs.’ Skyldigheten att folja foreliggandet
kommer att vara straffsanktionerad och det foreslas dven att den som foreldggandet riktas
mot ska omfattas av en straffsanktionerad tystnadsplikt avseende atgirden.’

Enligt Advokatsamfundets uppfattning innebér forslaget i denna del ett oacceptabelt
inforande av skyldigheter for foretag och enskilda att bista de brottsutredande
myndigheterna. Advokatsamfundet dr mycket kritiskt till forslaget inte bara for att det i
sig dr fraga om langtgaende skyldigheter for den enskilde och andra, utan dven for att
forslaget om det skulle genomforas innebir ytterligare ett exempel pa dar enskilda och
foretag aldggs att agera som angivare och att hjilpa polis och dklagare att effektivisera den
brottsbekdmpande verksamheten.

Samtidigt innebar forslaget att bevarandeskyldigheten gar langre @n de undantag fran
vittnesplikten som enligt gillande regler foreskrivs i réittegangsbalken (RB). Enligt
forslaget begrinsas mojligheten att besluta om bevarandeforeldggandet endast pa sa sitt
att det inte far riktas mot den missténkte sjélv eller nagon denne nérstaende som anges i
36 kap. 3 § RB. Nir det giller foreliggande om uppgiftsskyldighet avseende personer som
har sirskild kdinnedom om ett datasystem, ska dock begriansningarna i vittnesplikten enligt
forslaget gilla fullt ut.” Detta ska tydligen uppfattas som att vriga inskriankningar i
vittnesplikten enligt RB inte ska gilla vid bevarandeforeldggande.

De foreslagna bestimmelserna innebir ddarmed att en forsvarare skulle kunna foreldggas
att bevara alla uppgifter om sin klient kommunikationen och @ven innehallet i kommu-
nikationen mellan advokaten och klienten.® Forslaget innebir dirmed en allvarlig
urgropning av det skydd for fortroligheten mellan forsvararen och klienten som hittills
gillt och ansetts grundldggande for savil advokatens roll i rittssamhallet som for rétts-
staten som sadan. Enligt Advokatsamfundet dr det helt enkelt orimligt att ett sadant
forslag skulle fa genomslag i svensk lagstiftning.

Advokatsamfundet dr medvetet om att vissa andra bestimmelser dnda skulle kunna hindra
myndigheterna fran att {4 tillgang till de bevarade uppgifterna. Detta &r sjilvfallet dock
inget skl for att det skulle foreligga ett behov av en bestimmelse som dnda medger ett
bevarandeforeldggande dven i sadana fall. Det skulle i sa fall dessutom innebdra att ett
foreldggande om bevarande av uppgifter skulle bli meningslost, vilket inte kan anses
forenligt med en tydlig och forutsdgbar lagstiftning. Men da finns det ju inte ett behov.

> Se SOU 2013:39 5. 329 ff.

°SOU 2013:39 5. 331 f.

7SOU 2013:39 5. 333.

¥ Undantag fran vittnesplikten foreligger i dessa fall enligt riittegingsbalken 36 kap. 5 §.



Enligt Advokatsamfundets formenande &dr det under foreliggande forutséttningar
nodvindigt att i bestaimmelsen uttryckligen ange att foreldggandet inte far tillgripas i de
fall dér det foljer av andra bestimmelser att myndigheten inte far inhdmta de uppgifter
som omfattas av foreldggandet.

Bevarandeforeldgganden kommer dven att kunna riktas mot operatorer avseende uppgifter
som hos dessa omfattas av tystnadsplikt.” Ritten for myndigheterna att trots denna
tystnadsplikt fa tillgang till dessa uppgifter ar ndrmare reglerad pa olika hall i lagstift-
ningen. Trafikuppgifter kan trots tystnadsplikten inhdmtas av myndigheterna enligt
reglerna om hemlig dvervakning av elektronisk kommunikation och uppgifter om
innehallet i elektroniska meddelanden enligt reglerna om hemlig avlyssning av elektronisk
kommunikation.' Om nu myndigheterna inte kommer att kunna fa tillgang till
uppgifterna pa grund av begrinsningar i andra bestammelser, finns det heller ingen
anledning till att den foreslagna bestimmelsen till sin lydelse ska mojliggora ett
bevarandeforeldggande i dessa fall. Advokatsamfundet anser dirfor att det inte heller i
detta avseende kan vara forenligt med proportionalitetsprincipen att infora en
bestimmelse med angiven innebdrd. Aven pa denna grund anser Advokatsamfundet det
vara nodvéndigt att i bestimmelsen uttryckligen ange att foreldggandet inte far tillgripas i
de fall dér det redan foljer av andra bestimmelser att myndigheten inte far inhdmta de
uppgifter som omfattas av foreldggandet.

En annan situation dér ett bevarandeforeldggande enligt den foreslagna bestimmelsen
skulle kunna tillgripas diar myndighetens tillgang till uppgifterna begréinsas, dr nir
uppgiften omfattas av det grundlagsfasta kéllskyddet for journalisters uppgiftslimnare.
Lydelsen i den foreslagna bestimmelsen mojliggor dirmed for myndigheterna att
foreldgga om bevarande av kommunikation mellan journalister och deras killor, trots att
dessa uppgifter enligt Tryckfrihetsforordningen (TF) inte far vara foremal for myndig-
heternas efterforskning.!' Eftersom myndigheterna dirmed inte kan fa tillgang till
uppgifterna, skulle det bli meningslost med ett bevarandeforeldggande dven 1 denna
situation. Aven av detta skiil anser Advokatsamfundet det vara nodvindigt att i
bestimmelsen uttryckligen ange att foreldggandet inte far tillgripas i de fall dar det foljer
av andra bestimmelser att myndigheten inte far inhdmta de uppgifter som omfattas av
foreldggandet.

Ett bevarandeforeldggande ska vidare enligt forslaget inte fa riktas mot den misstéinkte
sjdlv eller nagon denne nirstaende som anges i 36 kap. 3 § RB. Detta dr ocksa det enda
uttryckliga undantaget som det hénvisas till 1 den foreslagna bestimmelsen. Till sin
lydelse innebir den foreslagna bestimmelsen att foreldggandet far meddelas i alla 6vriga
fall ddar undantag fran vittnesplikten foreligger enligt 36 kap. RB, t.ex. undantagen i

36 kap. 5 § RB.

? Lagen (2003:389) om elektronisk kommunikation, 6 kap. 20 §.
1927 kap. 18 och 19 §§ rittegangsbalken.
" Tryckfrihetsfrordningen 3 kap. 4 §.



Nir det géller ett foreldggande om att Iimna upplysning om ett datasystems funktioner nér
detta behovs for att ett beslut om husrannsakan ska kunna verkstillas, ska enligt forslaget
dock samtliga undantag fran vittnesplikten i 36 kap. RB hindra ett sadant foreldiggande.
Foljden av detta torde bli att uppgifter kan tillgripas genom husrannsakan och beslag om
atgidrden sker efter ett bevarandeforeldggande, men inte om atgéirden sker efter ett fore-
laggande om att lamna upplysning om ett datasystems funktioner. Enligt Advokat-
samfundet skulle det bli bade inkonsekvent och oforutsdgbart om inte samma forutsitt-
ningar géller for bada dessa typer av foreldgganden. Enligt Advokatsamfundet &r det
nodvindigt att i bestimmelsen uttryckligen ange att inget av foreldggandena far tillgripas i
de fall dir nagot undantag fran vittnesplikten foreligger enligt 36 kap. RB.

Betriffande mojligheten att rikta ett bevarandeforeliggande dven mot enskilda personer,
har anforts att nyttan med ett sadant foreldggande kommer att vara mycket begrénsad. Det
finns ingen uppgift om hur ofta sadana foreligganden forekommit i de linder som infort
motsvarande bestimmelse och inte heller vilken nytta som kan forvdntas med bestam-
melsen. Aven om det av olika skil skulle kunna antas att féreligganden mot enskilda
personer kommer att bli mycket sillsynta, ingar mojligheten trots allt i den foreslagna
bestimmelsen. Om det i praktiken sedan anses att det inte kommer riktas nagra
bevarandeforeligganden mot enskilda personer,'? ir det enligt Advokatsamfundet svArt att
forsta varfor en bestimmelse med sddan innebord 6verhuvudtaget maste inforas. Advokat-
samfundet motsitter sig diarfor forslaget dven i denna del.

Advokatsamfundet stiller sig dven tveksamt till om mojligheten att rikta ett bevarande-
foreldggande verkligen skulle leda till nagon nytta i den brottsutredande verksamheten.
Det borde i sa fall ha kunnat redovisas fall eller statistik over fall dir utredningar statt och
fallit med tillgdngen pa sadana uppgifter som avses kunna omfattas av ett bevarande-
foreldggande, och dar utredningarna inte kunnat drivas vidare pa grund av att sadana
uppgifter inte kunnat inhdmtas. Nagra sadana siffror redovisas inte i forslaget.

Bevarandeforeldggande ska kunna ske redan pa sadant stadium i utredningen att det dnnu
inte foreligger nagon misstiankt, oberoende av brottets svarighetsgrad och det ska ricka
med att uppgiften skiligen kan antas ha betydelse”.'? Detta betyder att det enligt
forslaget inte ska krdvas sirskilt mycket for att bevarandeforeldggande ska fa tillgripas,
trots att atgdrden &r langtgaende och ingripande for de enskilda. Dessutom begrinsas inte
atgérden till de allvarliga brotten, utan bevarandeforeldggandet kan enligt den foreslagna
bestimmelsens lydelse komma att tillgripas d@ven vid lindrig brottslighet som t.ex. snatteri.
En annan omsténdighet av betydelse ir att de uppgifter som ska kunna bli foremal for ett
bevarandeforeliggande forekommer i datorer eller system dér skyddet mot obehorig
atkomst eller andra sidkerhetsatgiarder kan antas vara av varierande kvalitet. Ddrav foljer
att sikerheten och tillforlitligheten kommer att vara olika hos de uppgifter som inhdmtas
fran olika anvindare. Om tillforlitligheten hos uppgifterna 6vervirderas, innebér detta en
pataglig risk for att de uppgifter som inhdmtas efter ett bevarandeforelaggande leder till

250U 2013:39 5. 317.
3S0U 2013:39 5. 330 1.



oriktiga domar och beslut.'* Osikerheten betriffande tillforlitligheten hos uppgifterna
innebir enligt Advokatsamfundet att myndigheternas intresse och behov av att kunna fa
tillgang till dem har 6verskattats i forslaget. Atminstone torde intresset och behovet av
dessa skdl vara betydligt mindre nir det giller enskilda, dar sdkerheten och tillforlitlig-
heten hos uppgifterna kan vara dn mer diskutabla. Detta utgor enligt Advokatsamfundet
ytterligare skil for att avstyrka att bestimmelsen mojliggor ett bevarandeforeldiggande mot
enskilda personer.

Det finns i sammanhanget dven anledning erinra om att nagon uppgiftsskyldighet for den
forelagde gentemot den foreldggande myndigheten inte foreslas. Om den som foreldaggs
att bevara uppgifter samtidigt omfattas av sekretess eller tystnadsplikt enligt lag for de
uppgifter som omfattas av foreldggandet, kan denne dédrigenom samtidigt vara férhindrad
att tillmotesga den brottsutredande myndigheten genom att faktiskt 6verlamna uppgifterna
eller pa annat sitt aktivt gora dem tillgingliga for myndigheten.'> En husrannsakan och ett
beslag innefattar i sig ingen uppgiftsskyldighet for den som omfattas av atgiarden och
utgor heller ingen sadan omstidndighet som gor ett 6verlamnande, dvs. ett rojande av
uppgiften, behorigt. Husrannsakan och beslag far t.ex. inte anvindas for att kringga
operatorernas tystnadsplikt nir det giller trafikuppgifter om elektroniska meddelanden. '
Den forelagde dr emellertid av praktiska skél ofta tvingad att bista myndigheten genom att
lamna ut uppgifterna, bl.a. for att undvika att myndigheten orsakar skada i systemen vid
verkstillandet av beslaget. Aven om det finns vissa regler som hindrar myndigheten frin
att ta uppgifter i beslag, utesluter inte detta att myndigheten tar emot uppgifter som
“frivilligt” limnas ut dven om ett samtycke till tvingsmedel saknar verkan.'’

Pa detta sitt kan forslaget darfor enligt Advokatsamfundet leda till 6kad risk for att den
forelagde i praktiken kénner sig tvingad att obehorigen asidositta sin sekretess eller
tystnadsplikt. Denna problematik kan i och for sig undanréjas genom att myndigheten
samtidigt meddelar foreldggande att Iimna upplysning om ett datasystems funktioner for
att myndigheten direfter sjidlv kan genomfora husrannsakan och beslag avseende
uppgifterna. Advokatsamfundet anser dock att det i de foreslagna bestimmelserna
uttryckligen bor anges att den som foljer ett foreldggande inte samtidigt kan anses ha
asidosatt sin sekretess eller tystnadsplikt.

Sammantaget anser Advokatsamfundet att det i bestimmelsen om bevarandeforelidggande
uttryckligen ska anges att foreldggandet inte far tillgripas i de fall dir det foljer av andra
bestimmelser att myndigheten inte far inhdmta de uppgifter som omfattas av fore-
laggandet. Advokatsamfundet anser dven att det i de foreslagna bestimmelserna
uttryckligen anges att den som f6ljer ett foreliggande inte anses ha asidosatt sin sekretess
eller tystnadsplikt. Betrdffande de foreslagna bestimmelserna om bevarandeforeldggande
anser Advokatsamfundet att det inte dr forenligt med proportionalitetsprincipen att

" Jfr t.ex. Svea hovriitts dom, 2006-10-02, mal nr B 8799-05.
580U 1992:110 s. 335 f. om “aktiv medverkan”.

16 Se RH 1999:97.

750U 2013:39 s. 196.
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bevarandeforeldgganden ska kunna riktas @ven mot enskilda personer, varfor samfundet
motsitter sig detta forslag.

Foreldggande att limna upplysning om datasystemets funktioner

Detta forslag innebér att det ska vara mojligt att foreldgga en person som har kunskap om
ett visst datasystem att [imna upplysning om datasystems funktioner nér detta behovs for
att ett beslut om husrannsakan ska kunna verkstillas.

Advokatsamfundet far i sammanhanget framhalla att det finns ett berittigat intresse i att
myndigheterna inte sjdlva bereder sig tillgang till andras datasystem och att utredningarna
sa langt mojligt bedrivs pa ett sdtt som inte riskerar att skada systemen eller uppgifterna
som finns lagrade i systemen. Eftersom det ligger i systemégarens intresse att systemet
eller uppgifterna inte skadas, har denne i de flesta fall ett intresse av att medverka till
atgiardernas genomforande. Samtidigt 4r det systemégaren som dr bast limpad att bedoma
vilka personer som har kunskap om systemet och vilka som ir kvalificerade. Dérfor borde
foreldggandet inte fa meddelas forrdn den som dger eller svarar for systemet forst har
beretts tillfdlle att sjalv utse 1amplig person som bistar myndigheten. Utan denna
mojlighet blir det den som myndigheten foreldgger som kommer att vara tvungen att
bitrdida myndigheten, dven om det skulle visa sig att det finns andra personer med bittre
kunskaper om systemet och som systemégaren hellre skulle ha anvisat.

Det kan uppsta intresse- och lojalitetskonflikter om foreldggandet syftar till att
myndigheten ska fa tillgang till uppgifter i en utredning som riktar sig mot den foérelagdes
arbetsgivare eller kollegor. De undantag som foreslas, dvs. undantagen fran vittnesplikten
i RB, omfattar nimligen generellt sett inte dem. Det kan dérfor antas foreligga risk for att
det pa olika sitt kommer fram till den forelagdes arbetsgivare eller kollegor att fore-
laggandet meddelats, trots den tystnadsplikt som enligt forslaget ska gilla for den
forelagde. Diarmed idr det enligt Advokatsamfundets uppfattning klart oldmpligt att
foreldiggandet kommer att tillgripas i en situation dér utredningen riktas mot nagon hos
den som &ger eller disponerar systemet.

Precis som i fraga om forslaget till ett bevarandeforeliggande, aktualiserar ocksa denna
bestimmelse fragor rorande sekretess och tystnadsplikt for de berérda uppgifterna. Den
information som myndigheten far tillgang till kan samtidigt omfattas av sekretess eller
tystnadsplikt hos systemégaren. Genom att systemégaren eller dennes personal pa olika
sdtt bistar myndigheten med upplysningar om hur myndigheten ska fa tillgang till
systemet eller viss information déri, kan det anses som att uppgiften aktivt Iimnas ut av
systemdgaren eller nagon hos denne. Detta kan i sin tur leda till osidkerhet om den
forelagde i vissa fall rentav kan anses ha asidosatt sin sekretess eller tystnadsplikt. Det
anges inte i de foreslagna bestimmelserna om ett foreldggande undanrdjer en eventuell
sekretess eller tystnadsplikt avseende den information som ska atkommas, vilket
Advokatsamfundet anser utgor en brist i forslaget.
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Sa lange de atgédrder som den forelagde personen ska bidra med begriénsas till att uppge
16senord och annat som behovs for att myndigheten ska fa tillgang till begérda uppgifter,
blir den forelagdes skyldighet att medverka i och for sig relativt begrinsad. Den som
forelaggs skulle i allménhet dven vara skyldig att med de begrinsningar som anges i

36 kap. RB vittna om de uppgifter som hon eller han har tillgang till och som ror systemet
eller uppgifter déri. Emellertid framstar det som onaturligt och frimmande att nagon hos
systemagaren, som senare eventuellt ska bli foremal for tvangsmedlen husrannsakan och
beslag, genom foreldggandet alaggs en skyldighet att aktivt medverka till tvangsmedlens
genomforande. Tvirtom &r det naturligt i en rittsstat att tvangsmedel genomfors utan krav
pa att den som utsitts ska vara aktivt behjdlplig med genomforandet darav. Mot denna
bakgrund &r det mest naturligt att myndigheten genomfor tvangsmedlen och att system-
dgaren eller dennes personal endast forvintas bidra med en passiv medverkan, dvs. att
genomforandet accepteras och inte hindras. I Datastraffrittsutredningen intogs den
standpunkten att husrannsakan och beslag var sadana slags tvangsmedel dir det
forvintades en passiv medverkan, ett synsitt som fortfarande far anses vara radande.'®

Sammantaget motsétter sig Advokatsamfundet forslaget om att den som har kunskap om
ett datasystem ska kunna foreldggas att bista de brottsutredande myndigheterna med
upplysningar som behdvs for att myndigheten ska kunna gora husrannsakan och beslag 1
systemet.

Sdirskilt om husrannsakan och beslag av elektroniska handlingar

Advokatsamfundet vill i detta sammanhang dven peka pa att nuvarande regler om
husrannsakan och beslag inte uttryckligen medger att dessa atgirder verkstills i en
elektronisk miljo. Enligt ordalydelsen i bestimmelserna far beslag goras endast avseende
foremal eller skriftlig handling.'® Informationen i ett datorsystem kan inte anses utgéra
vare sig foremal eller skriftlig handling, utan #r snarare att anse som en upptagning.>
Detta innebir att husrannsakan och beslag avseende elektroniskt lagrade uppgifter i
nuliget sker enligt en extensiv tolkning eller efter en analogi med “skriftliga” handlingar
av de ifrdgavarande straffprocessuella bestimmelserna. Enligt Advokatsamfundets
uppfattning dr det onskvirt att i bestimmelserna i RB uttryckligen ange och fortydliga om
dven elektroniskt lagrade uppgifter ska kunna tas i beslag.*' Detta kan t.ex. ske genom att
beslag inte begrinsas till att kunna ske avseende enbart foremal eller skriftlig handling,
utan enkelt genom att ordet “’skriftlig” tas bort sa att alla slags handlingar omfattas av
regleringen.

"® Jfr SOU 1992:110 s. 335 f. bl.a. om passiv eller aktiv medverkan.

'Se 27 kap. 1 § och 28 kap. 1 § RB.

20 Se 2 kap. 3 § TF.

21 Ds 2005:6 s. 283 f., jfr SOU 1995:47 s. 184 och 493 £. samt dven JK:s beslut 2008-08-15, dnr 6545-06-21. Se
dven Advokatsamfundets riktlinjer ang. externa IT-tjénster vid advokatverksamhet, cirkuldr nr 18/2011.
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Synpunkter pa de foreslagna dndringarna i brottsbalken
Grovt dataintrang

Advokatsamfundet har inget att erinra mot att det infors en bestimmelse om grovt
dataintrang. Liknande bestimmelser finns redan nir det géller t.ex. grovt
(dator)bedrigeri* och grovt foretagsspioneri®>. En bestimmelse om grovt dataintring
skulle d4ven kunna vara tillimplig om nagon olovligen berett sig tillgang till klient-
uppgifter hos en advokat. Hos advokater giller nimligen en sérskild bestimmelse om
tystnadsplikt och advokater 4r i vissa sammanhang dven undantagna fran vittnesplikten.**
Saledes tillmaits i lagstiftningen uppgifter hos advokater sadan betydelse att det torde
kunna anses som sérskilt allvarligt och ddrmed kunna bli fraga om ett grovt brott om ett
dataintrang omfattar sadana uppgifter eller datorsystem hos advokater dir sadana
uppgifter ingar. Dirtill torde det ligga i rittsstatens intresse och dirmed dven utgora ett
viktigt samhillsintresse att advokatsekretessen skyddas.” Det foreslagna straffstadgandet
skulle darmed kunna utgora ett forstarkt skydd for de uppgifter som omfattas av advokat-
sekretessen, varfor Advokatsamfundet stéller sig bakom forslaget i sig. Advokatsamfundet
vill dock sérskilt peka pa foljande effekter om forslaget genomfors.

Behovet av kunskaper inom IT-omradet

Om det inf6rs en ny rubricering for grovt dataintrang, med atf6ljande straffskirpning,
stiller detta samtidigt nya och stora krav pa att alla foretradare for réttsvisendet, som pa
nagot sitt arbetar med IT-relaterad brottslighet, har goda IT-kunskaper. Det blir sérskilt
angelédget att den utredning som sker hos polis och aklagare bedrivs av sadan personal och
med sadana tekniska verktyg att garantierna for undvikande av oriktiga domar stirks.
Motsvarande géller i minst lika hog grad for advokater och forsvarare. Forsvarare maste
sa tidigt som mojligt fa tillgang till sadant material som innehaller bevisning av IT-natur
och dven anlita specialister som har kunskap att forsta, granska och ifragasétta materialet.
Det maste dven finnas forstarkta mojligheter for den missténkte att fa sina kostnader for
bevisningen inklusive anlitade specialister tickta av samhillet.

Av naturliga skél blir effekterna av oriktiga domar och andra domstolsavgoranden sarskilt
patagliga i de fall dér det inforts stringare paféljder och lidngre fingelsestraff. Samtidigt dr
IT-bevisningen ofta komplex, komplicerad och omfattande. Av dessa skél finner
Advokatsamfundet det angeldget att forsvarare pa ett mycket tidigt stadium kan fa del av
den IT-bevisning som foreligger i utredningen for att fa tillracklig tid for att bedoma
materialet. Det maste dven ges rimligt utrymme for forsvararna att sjilva kunna anlita
tekniskt sakkunniga for att granska och komplettera bevisningen. Mojligheterna for

> Se 9 kap. 1 § andra stycket och 3 § brottsbalken.

> Se 3 § lagen (1990:409) om skydd for foretagshemligheter.

** Se 8 kap. 4 § och 36 kap. 5 § RB.

 Se Artikel 6.3 ¢) i Europakonventionen, och exempelvis NJA 2010 s. 122 och det sirskilda yttrandet av
justitieradet Stefan Lindskog.
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offentliga forsvarare att fa erséttning av allmdnna medel for anlitandet av tekniskt
sakkunniga maste darfor ocksa ses over.

Teknikneutralitet — uppgifternas skyddsviirde inte enbart beroende av teknisk miljo

Sett i ett helhetsperspektiv maste papekas att Advokatsamfundet finner det mérkligt att
uppgifter som finns i ett datorsystem skulle vara mer skyddsvirda dn samma uppgifter nir
de formedlas i ett elektroniskt meddelande via ett nit for elektronisk kommunikation.
Samma uppgifter skulle dven kunna vara inlasta i ett fysiskt tillslutet forvaringsutrymme,
som t.ex. ett kassaskap. Dirtill skulle uppgifterna kunna féorekomma i ett slutet
sammanhang dir de obehorigen atkoms genom anbringande av avlyssningsutrustning.

Teknikutvecklingen kdnnetecknas av en allt storre teknikkonvergens, vilket medfor att det
blir svarare att skilja mellan nér ett angrepp mot information ska anses utgora brytande av
post- eller telehemlighet, intrang i forvar, olovlig avlyssning eller dataintrang. Nt for
elektronisk kommunikation omfattar till betydande delar datorer och datasystem. I
forslaget framhalls ocksé att moderna mobiltelefoner kan anvindas som datorer.”® P detta
sdtt gor teknikutvecklingen det svarare att skilja mellan sadan elektronisk kommunikation
som bestar i datorkommunikation och det slags kommunikation som omfattas av
bestimmelsen om brytande av post- eller telehemlighet.*’

Enligt Advokatsamfundet framstar det darfor som naturligt att dven brotten brytande av
post- eller telehemlighet, intrang i férvar och olovlig avlyssning kompletteras med grovt
brott pa motsvarande sitt som den foreslagna brottsrubriceringen grovt dataintrang.

Brottet dataintrdang bor kompletteras med en bestimmelse om datastorning

Advokatsamfundet anser dven att det finns anledning att fordndra den terminologi som 1
dag anvinds. Begreppet “dataintrang”, som det forekommer och beskrivs, antyder att
nagon obehdorigen berett sig tillgang till uppgifter i ett datorsystem. Genom att fora in
datavirus i systemet eller genom Overbelastningsattacker stora eller hindra systemet eller
dess anvindning, har inte gidrningsmannen fatt nagon tillgang till systemet. Situationen
kan snarare liknas vid att nagon kastar en sten genom ett fonster. Darigenom har denne
inte berett sig tilltrdde till lokalen innanf6r fonstret och saledes inte gjort sig skyldig till
nagot olaga intrang. Dédremot kan vederborande stillas till svars for skadegorelse.

I savil konventionen som direktivet anviands begreppen “datastorning” eller
’systemstorning”. Med beaktande av detta anser Advokatsamfundet att den del av brottet
”dataintrang”, som bestar i att ndgon olovligen allvarligt stor eller hindrar anvindningen
av uppgift i sadant system bor benimnas “datastorning”, antingen direkt i 4 kap. 9 ¢ § BrB

*S0OU 2013:39 5. 67 f.
*7 Brottsrubriceringarna i 4 kap. BrB tillkom ocksa under en tid d skillnaden mellan teleniit och datorsystem var
betydligt klarare.
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eller i en ny bestimmelse (exempelvis genom en bestimmelse i 9 d §).”® Dirmed skulle
storre 6verensstimmelse ocksa uppnas med bade konventionen och direktivet.

Synpunkter pa de foreslagna dndringarna i lagen (2003:389) om elektronisk
kommunikation

Lagen (2003:389) om elektronisk kommunikation (LEK) omfattar i huvudsak
tillhandahallare av nit for elektronisk kommunikation eller elektroniska kommunikations-
tjanster. Endast ett fatal paragrafer i lagen riktar sig &ven mot andra subjekt. Enligt
Advokatsamfundet dr det inte lampligt att en speciallagstiftning som LEK #ven innehaller
regler som vinder sig till enskilda individer. Om det nu ska inforas regler i enlighet med
forslaget om bevarandeforeldggande som kan riktas mot allménheten, dr det darfor
lampligare att dessa regler finns i annan forfattning. Advokatsamfundet anser dérfor att
bestammelser om tystnadsplikt angaende uppgift om bevarandeforeliggande lampligen
ska ges 127 kap. RB i stillet for som enligt betdnkandets forslag i lagen (2003:389) om
elektronisk kommunikation.

SVERIGES ADVOKATSAMFUND

Anne Ramberg

2 S0U 2013:39 s. 88 ff., 91 ff. och 230 ff.



