Stockholm den 12 december 2016
R-2016/1798

Till Justitiedepartementet

Ju2016/06351/L4

Sveriges advokatsamfund har genom remiss den 14 september 2016 beretts tillfalle att
avge yttrande over departementspromemorian Behandlingen av personuppgifter inom
Nationellt centrum for terrorhotbedémning (Ds 2016:31).

Sammanfattning

Advokatsamfundet kan inte stilla sig bakom forslagen i promemorian bland annat
eftersom forslagen saknar en tillrdckligt genomgripande analys och bedémning av hur
informationsflodet mellan de myndigheter som ingér 1 Nationellt centrum for
terrorhotbeddmning (NCT) paverkar den personliga integriteten och réttssikerheten for
den enskilde.'

Advokatsamfundet anser att ndrmare utredning krévs betraffande forhdllandet mellan
myndigheternas &ndamalsbestimmelser och personuppgiftshanteringen inom ramen for
NCT:s verksamhet. Advokatsamfundet anser att den foreslagna direktatkomsten inte kan
ses endast som en effektivisering, utan som en betydande fordjupning av samarbetet
mellan myndigheterna. De fragor som departementspromemorian behandlar &r delvis av
kénslig och principiell natur, varfor dessa fragor bor ges utrymme utanfor lagtekniska
Overviaganden.

Synpunkter
Advokatsamfundet har tidigare yttrat sig 6ver forslag som berort behandling av

personuppgifter vid olika myndigheter med brottsbekdmpande uppdrag, till vilket det
hénvisas i relevanta avseenden.’

! Advokatsamfundet hinvisar i detta sammanhang ven till sitt remissyttrande den 25 november 2015 dver
promemorian Forslag till vissa dndringar av forslagen i departementspromemorian Informationsutbyte vid
samverkan mot grov organiserad brottslighet (Ds 2014:30), Ju2015/08545/L4.

* Se t.ex. Advokatsamfundets remissyttrande den 10 juli 2013 6ver departementspromemorian Behandlingen av
personuppgifter vid Statens kriminaltekniska laboratorium (Ds 2013:22), liksom remissyttrande den

16 december 2013 6ver Skatteverkets promemoria Behandling av personuppgifter i Skatteverkets verksamhet
med brottsutredningar, inklusive bilagda tidigare remissyttranden.



Overviganden gdllande personuppgiftsbehandlingen inom NCT-samarbetet

Advokatsamfundet konstaterar att den permanenta arbetsgruppen NCT ér beslutad av och
styrs av cheferna for Sékerhetspolisen, Forsvarets radioanstalt (FRA) och Militéra
underrittelse- och sdkerhetstjansten (Must). NCT:s uppgift ar att gora strategiska
beddmningar av terrorhot mot Sverige och svenska intressen, savél pa kort som pé lang
sikt.

I promemorian framhalls (s. 147) att de olika myndigheterna har &ndamaélsbestimmelser
med ”samma dvergripande innebord”, och att nagon édndring av nuvarande forfattningstext
dérfor inte foresls i dessa avseenden.

Betréiffande Forsvarets underréttelsetjanst (Must) och Forsvarets radioanstalt (FRA) féar
dessa myndigheter 1 dag endast behandla personuppgifter i sin forsvarsunderrittelse-
verksamhet om det dr n6dvindigt for att bedriva den verksamhet som anges 1 lagen
(2000:130) om forsvarsunderrattelseverksamhet. Av denna lag framgar att dessa
myndigheters underrittelseverksamhet har till indamaél att bedriva spaning mot yttre hot
mot landet (se § 1).

Av promemorian (s. 152 f.) framgér emellertid att de olika myndigheternas
andamalsbestimmelser &r likalydande och att den personuppgiftshantering som i dag sker
inom NCT:s verksamhet anses rymmas inom dndamalet. I promemorian (s. 153) anges
samtidigt att andamalsbestimmelserna inom ramen for NCT-samarbetet for tydlighetens
skull skulle kunna goras gemensamma, men att detta skulle vara problematiskt:

”Att infora sddana dndamalsbestimmelser skulle emellertid kunna fa den f6ljden att FRA och
Forsvarsmakten, inom NCT-samarbetet, skulle fa behandla personuppgifter som de inte far behandla
inom sina respektive verksamheter i 6vrigt. Enhetligt utformade dndamalsbestammelser for samarbete
skulle ndmligen, som vi ser det, inte kunna knytas till regleringen av forsvarsunderrattelse-
verksamheten pé det sdtt som nu har gjorts i FRA:s och Forsvarsmaktens registerforfattningar. Sadana
fordndringar kridver noggranna overviaganden av principiell karaktér, ett arbete som inte ryms inom
detta uppdrag.”

Advokatsamfundet ifrdgasatter om den behandling som sker inom ramen for samarbetet
1 dag verkligen sker helt i enlighet med samtliga myndigheters &ndamalsbestimmelser.
Den behandling av personuppgifter som dven personalen frdn FRA och Must utfor, kan
ndmligen redan inom ramen for dagens samarbete anses ligga utanfor respektive
myndighets andamalsbestaimmelser. Advokatsamfundet skulle darfor vdlkomna en mer
djupgaende analys kring de principiella 6verviganden som NCT-samarbetet forutsétter.

Ett effektivare informationsutbyte

Utredningen slar fast att dagens informationsutbyte mellan myndigheterna inom ramen for
NCT ér ineffektivt. Utbytet av uppgifter bygger pa att en tjinsteman fran en viss
myndighet méste efterfriga uppgifter fran foretradare for annan myndighet, som i sin tur
antingen forevisar dessa uppgifter eller delar dessa genom utskrifter.



Utredningen fOreslar att uppgifter i stillet ska delas genom direktdtkomst mellan
myndigheterna inom ramen for samarbetet. I utredningen konstateras att direktatkomst
visserligen skulle leda till ett 6kat informationsutbyte, men att det framfor allt handlar om
en effektivisering av redan befintlig verksamhet.

Advokatsamfundet dr kritiskt mot att tilldta direktdtkomst mellan olika myndigheter,
sarskilt nér det géller direktdtkomst till integritetskdnsliga personuppgifter. Detta riskerar
ofta att for ménga personer, utan tillrackliga skél, far tillgéng till personuppgifter av
mycket kénslig art. Ofta finns det mer réttssiakra och mindre integritetskénsliga sétt att
dela information mellan myndigheter @n att ge tjanstemén hos olika myndigheter
direktatkomst till varandras personuppgifter. Enligt Advokatsamfundet &r dagens situation
inom NCT dér en tjansteman fran en viss samarbetande myndighet maste efterfraga
uppgifter frén foretradare for en annan sdédan myndighet och som i sin tur antingen maste
forevisa dessa uppgifter eller delar dessa genom utskrifter, en betydligt béttre ordning &n
den som nu foreslas.

Advokatsamfundet vill dven sérskilt kommentera foljande uttalande 1 promemorian
(s. 180).

”Det bor dock pépekas att det i och for sig inte finns nagon sekretessgrins mellan handlédggarma vid
NCT och deras respektive myndigheter. Uppgifter som handldggarna far del av inom samarbetet skulle
ddarmed rent teoretiskt kunna ldmnas vidare inom den egna myndigheten. Handldggarna vid de tre
myndigheterna utbyter emellertid de aktuella uppgifterna redan i dag och den omsténdigheten att
uppgifterna inte omfattas av sekretess i forhdllande till den egna myndigheten har inte ansetts innebéra
nagra problem.”

Enligt Advokatsamfundet innebér ett sddant forslag om att ge myndigheterna
direktatkomst en markant utokning av samarbetet och informationsutbytet myndigheterna
emellan 1 forhéllande till vad som géller i dag. Enligt promemorian saknas uppenbarligen
sekretess mellan respektive myndighetstjansteman och dennes myndighet och att detta
inte skulle vara nigot problem. Advokatsamfundet ifrdgasétter denna bedomning och
anser att en sekretessgrans mellan handldggare och respektive myndighet bor inforas.

Fragan om omfattningen av direktatkomst, samt vad som kravs i frdga om behdrighet och
sakerhet for att direktdtkomst till uppgifter ska kunna medges de myndigheter som ingér i
NCT, ér beskriven i 9 a § i forslaget till forordning om dndring i forordningen om
behandling av personuppgifter i Forsvarsmaktens forsvarsunderrittelseverksamhet och
militdra sdkerhetstjdnst samt i motsvarande regler i de forslag till fordndringar i de
forordningar som reglerar FRA:s och Sékerhetspolisens verksamhet. Sdsom
Advokatsamfundet tidigare har pétalat dr det direkt oldmpligt att normgivningskompetens
overlats till de tillimpande myndigheterna utan nérmare ledning i lag eller forordning.’
Det ar en sak om en tillsynsmyndighet som Datainspektionen, eller som pé
patientdatalagsomrédet Socialstyrelsen, erhaller denna normgivningskompetens. Dock bor

? Se Advokatsamfundets remissyttrande den 30 september 2015 Sver betinkandet Personuppgiftsbehandling pa
utlinnings- och medborgarskapsomradet, SOU 2015:73.



inte den myndighet som ska behandla personuppgifterna i verksamheten ges denna rétt,
eller som hér ar aktuellt, ge de myndigheter som ska ingé i samarbetet inom NCT sadan
kompetens. Det finns da en 6verhdngande risk att skyddet for den personliga integriteten
far std tillbaka for myndigheternas, 1 sig helt naturliga, effektivitetsstravanden.

Advokatsamfundet anser att forslagen i promemorian rymmer en rad principiella
overviaganden av grundliaggande réttssidkerhetskaraktir och att dessa inte ldmpligen
behandlas inom ramen for en departementsskrivelse. Att 6vergé frén ett system déar viss
uppgift utifrdn en avgriansad fraga kan forevisas, till att lata foretrddare fran olika
brottsbekdmpande myndigheter soka i annan myndighets data, méste ses som en avsevard
forandring av nuvarande samarbete och det informationsflode som kan ske mellan dessa
myndigheter. En sddan fordndring kriaver en betydligt grundligare och mer heltdckande
analys dn som gjorts i forevarande promemoria.

Advokatsamfundet vill &ven patala att de frigor som behandlas i promemorian har starka
kopplingar till den integritetsdebatt som f6ljde vid tiden for den s.k. FRA-lagens tillkomst.
Det &r utifran rittsstatliga principer, och for att virna om det grundlagsreglerade skyddet
for den personliga integriteten (2 kap. 6 § andra stycket RF), av storsta vikt att dessa
fragor behandlas 6ppet och utifran principiella utgdngspunkter. De fragor som behandlas i
promemorian kan dérfor inte enbart ses utifran lagtekniska utgangspunkter och vad som
kan utgora det effektivaste informationsdelningssittet, utan méste beaktas i ett bredare
rattsstatligt sammanhang.

Advokatsamfundet vill avslutningsvis dven erinra om nédvéndigheten 1 att den foreslagna
lagstiftningen 1 alla avseenden stér 1 verensstimmelse med EU:s dataskyddsforordning

och den inom kort forestdende kompletterande lagstiftning pa detta omrade.*

SVERIGES ADVOKATSAMFUND

Anne Ramberg

* Advokatsamfundet hinvisar i detta sammanhang ven till sina remissyttranden den 29 mars 2012 Gver
Europeiska kommissionens forslag till direktiv om skydd for enskilda personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, utreda, avsloja eller lagfora brott eller verkstélla
straffrittsliga pafoljder och det fria flodet av sadana uppgifter (det s.k. dataskyddsdirektivet for de
brottsbekdmpande myndigheterna, KOM [2012] 10 slutlig), remissyttrande den 5 mars 2012 &ver EU-
kommissionens forslag till dataskyddsforordning (KOM [2012] 11 slutlig), samt den 14 november 2016 ver
betédnkandet Hur stér det till med den personliga integriteten? — En kartlaggning av Integritetskommittén

(SOU 2016:41).



