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Sveriges advokatsamfund har genom remiss den 6 december 2017 beretts tillfalle att avge
yttrande over delbetinkandet Hemlig dataavldsning — ett viktigt verktyg i kampen mot
allvarlig brottslighet (SOU 2017:89).

Advokatsamfundet avstyrker forslaget och hianvisar till de skil som anforts 1 det
sarskilda yttrande som ldmnats av Advokatsamfundets expert i utredningen
(betinkandet s. 583-593)."

SVERIGES ADVOKATSAMFUND

Anne Ramberg/

genom Maria Billing

! Advokatsamfundet hinvisar dven till sitt remissyttrande den 12 december 2017 Sver delbetéinkandet
Datalagring — brottsbekdmpning och integritet (SOU 2017:75) och de déri angivna remissyttrandena.



Sarskilda yttranden

Sarskilt yttrande av experten Anne Ramberg
Integritet - en rittighet som dtnjuter skydd

Genom Lissabonfordraget blev Europeiska unionens stadga om de
grundliggande rittigheterna rittsligt bindande. Stadgan har samma
rittsliga status som fordragen. I en gemensam forklaring anger med-
lemsstaterna att stadgan bekriftar de grundliggande rittigheter som
garanteras av Europakonventionen (skyddet av den personliga
integriteten och privatlivet regleras 1 artikel 8) och som féljer av de
konstitutionella traditioner som ir gemensamma fér medlems-
staterna. Det kan 1 det sammanhanget konstateras att den personliga
integriteten och privatlivet dessutom &tnjuter skydd enligt artikel 12
1 FN:s deklaration om de minskliga rittigheterna och i FN:s kon-
vention om medborgerliga och politiska rittigheter, Europarddets
resolution fr&n 1970, liksom i Europadomstolens praxis, EU-
domstolens praxis samt 1 regeringsformen.

Att skyddet for den personliga integriteten och privatlivet upp-
ritthdlls dr svil ett enskilt intresse, som ett samhillsintresse. Over-
vakning genom hemliga tvingsmedel innebir ett integritetsintring
for den enskilde. Men, ¢vervakning utgér samtidigt ett intring 1 de
rittsstatliga och demokratiska virden som den personliga integri-
teten ska skydda. Personlig integritet utgor ett villkor for att min-
niskor ska kunna utéva sina demokratiska rittigheter och dirmed en
forutsittning for det demokratiska samhillet. Ett samhille, dir den
personliga integriteten beskirs, riskerar att férlora sin demokratiska
virdegrund, som bygger pd allas fria och kritiska deltagande 1
debatten. Denna virdegrund forutsitter att méinniskor 1 allminhet
inte upplever sig 6vervakade och registrerade. Skyddet dr ocksd en
grins for statens maktutdvning och kan dirfér inte uppvigas av
kontroll.
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Inskrinkningar i rittighetsskyddet

Det finns emellertid, under vissa i konventioner och lag angivna
villkor, mojlighet att gora inskrinkningar 1 rittighetsskyddet. En
grundliggande forutsittning dr att intringet miste vara nddvindigt i
ett demokratiskt samhille. Ett behov miste foreligga och 3tgirden
méste forvintas bli effektiv. Dirtill méste den vara proportionerlig 1
forhallande till syftet. Dessa krav foljer av EU:s stadga om de grund-
liggande rittigheterna, Europakonventionen, regeringsformen och
tydlig praxis frdin EU-domstolen och Europadomstolen f6r minsk-
liga rittigheter. Det innebir att en avvigning, mellan det befogade
kravet pd effektiv brottsbekimpning och uppritthéllande av ritts-
trygghet f6r medborgaren, & den ena sidan och det lika befogade
kravet pd uppritthdllandet av den enskildes rittssikerhet och integri-
tet & den andra, miste goras. Denna avvigning kan komma att utfalla
olika vid skilda tidpunkter.

Hemliga tvingsmedel skulle ur ett brottsbekimpningsperspektiv
kunna anvindas utan begrinsning, inte bara vid brottsutredning,
utan ocksd 1 preventivt underrittelsesyfte. Det dr litt att se nytto-
effekter, sdvil 1 det enskilda fallet, som generellt. Det ir emellertid
inte liktydigt med att det foreligger ett reellt behov av sidana &tgir-
der. Till detta anknyter problemet att effektiviteten dr svar att defi-
niera och mita, nigot som 1 sin tur medfor svdrigheter 1 proportiona-
litetsavvigningen. En obegrinsad anvindning av hemliga tvingsmedel
ir dirfor inte forenligt med grundliggande rittigheter skyddade i lag

och konventioner.!

Krav pd analys av behov, effektivitet och proportionalitet

Inledningsvis vill jag i detta sammanhang hinvisa till vad Advokat-
samfundet tidigare anfort 1 yttrande rérande behovs-, effektivitets-
och proportionalitetsprincipen vid hemlig dataavlisning och andra

' Se Advokatsamfundets remissyttrande den 30 oktober 2012 6ver betinkandet Hemliga tvings-
medel mot allvarliga brott (SOU 2012:44), den 18 maj 2009 6ver delbetinkandet En mer rittssiker
inhimining av elekironisk kommunikation i brotisbekimpningen (SOU 2009:1), samt den
30 januari 2007 &ver betinkandet Yiterligare rittssikerbetsgarantier vid anvindandet av hemliga
tvdngsmedel, m.m. (SOU 2006:98), liksom den kritik som Lagridet anférde i sitt yttrande
sdvil den 13 maj 2014 (prop. 2013/14:237) som den 28 mars 2017 avseende fortsatt giltighet
av en tidsbegrinsad bestimmelse i inhimtningslagen.
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tvingsmedel, vilket alltjimt dger giltighet.” Nir det giller frigan om
det finns ett behov av att inféra hemlig dataavlisning delar jag utred-
ningens analys och slutsats att det, pi de av de brottsbekimpande
myndigheterna anforda skilen, féreligger ett behov som inte kan
tillgodoses pd annat sitt in genom hemlig dataavlisning. Till grund
for denna slutsats ligger jag det faktum att lagstiftaren genom t.ex.
inhimtningslagen, preventivlagen och i rittegdngsbalken under vissa
forutsittningar godtagit hemlig informationsinhimtning 1 under-
rittelseverksamhet och under férundersékning. Mycket av den
information som med hjilp av nuvarande hemliga tvingsmedel
tidigare kunnat inhimtas har dock av i utredningen redovisade skl
kommit att reduceras visentligt. Siledes finns ett behov av att tillta
hemlig dataavlisning.

Jag delar likasd utredningens bedémning att hemlig dataavlisning
skulle vara effektiv, 1 det enskilda fallet, di en sddan &tgird skulle
komma att anvindas. Det har emellertid frin de brottsbekimpande
myndigheternas sida samtidigt understrukits att hemlig dataavlis-
ning 1 likhet med hemlig rumsavlyssning ir tekniskt mycket kom-
plicerad och mycket resurskrivande. Detta har uppgivits innebira att
hemlig dataavlisning, 1 likhet med hemlig rumsavlyssning, endast
skulle komma att anvindas i mycket begrinsad utstrickning. I [juset
av det stora behov som uppges foreligga pd grund av att en stor
mingd information som tidigare kunde inhimtas med befintliga
hemliga tvingsmedel, av en rad olika skil, inte lingre ir tillginglig,
ifrigasitter jag om tvingsmedlet hemlig dataavlisning for nirvarande
skulle vara effektivt 1 strikt mening. Till detta kommer att risken
finns att de personer och miljéer som skulle komma att bli féremal
for hemlig dataavlisning snabbt skulle utveckla tekniker for att for-
hindra att informationsinhimtningen genom dataavlisning, pd
samma sitt som skett med traditionell avlyssning, skulle ge effektivt
resultat. Detta sagt kan jag godta utredningens analys och slutsats
nir det giller effektiviteten.

Jag delar dock inte utredningens analys och slutsatser nir det
giller proportionalitetsavvigningen. Proportionalitetsprincipen dr en
erkind rittsprincip 1 Sverige och 1 Europa. Den ir lagfist bland annat

2Se Advokatsamfundets remissyttrande den 30 september 2005 &ver promemorian Tvdngs-
medel for att forebygga eller forhindra allvarlig brottsligher (Ds 2005:21). Se dven Advokat-
samfundets remissyttrande den 28 november 2005 6ver delbetinkandet Tillging till elek-
tronisk kommunikation i brottsutredningar m.m. (SOU 2005:38).
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1 regeringsformen, polislagen, rittegdngsbalken, liksom 1 Europa-
konventionen och EU:s rittighetsstadga. Den foljer dirtll av
Europadomstolens och numera EU-domstolens praxis. Principen
dger generell giltighet vad giller avvigningen mellan allminna och
enskilda intressen. Den betyder att statens metoder ska vara propor-
tionerliga 1 forhéllande till det berittigade indamal som den avser att
uppnd. I all synnerhet giller detta i friga om viktiga principer till
skydd for den enskilde. Nir det allminna intresset kolliderar med
det grundliggande integritetsskyddet ir statens handlingsutrymme
sirskilt begrinsat. I en rittsstat ska den enskilde dtnjuta skydd mot
statens maktutévning. Proportionalitetskravet innefattar en sidan
begrinsning. EU-domstolen bekriftade detta sivil i ogiltigfor-
klarandet av datalagringsdirektivet som i den s.k. Tele2-domen.’
Domstolen fastslog hir att unionsritten inte alltid tilliter intring i
privatlivet, ens om syftet 1 sig ir godtagbart. Det krivs mer. Det
krivs att dtgirden ir nédvindig och att den vid en 6vergripande
bedémning ryms inom statens handlingsutrymme. Min slutsats ir
dirfor att utredningens forslag om inférande av hemlig dataavlisning
inte dr proportionerligt. Sammanfattningsvis finner jag utifrin princi-
piella utgdngspunkter inte utredningens férslag vara godtagbart.

Rittssikerheten i teknikens vald

I den digitala utvecklingen har teknikimperativet blivit styrande. Det
leder till en maktforskjutning frén riksdagen till regeringen och ritts-
tillimparen.* Vidden av integritetsintringet kan nimligen utvidgas
utan att lagstiftningen foérindras. Det blir en s.k. tillimpningsglid-
ning. Polisens basstationstdmningar ir ett sddant exempel. Det-
samma giller olika molngjinster. Teknikutvecklingen riskerar dir-
med att leda till att legalitetskravet dsidositts. I detta hinseende dr
sirskilt bestimmelserna 1 17 och 19 §§ i den féreslagna lagen om
hemlig dataavlisning av intresse.

* Se EU-domstolens avgdrande den 8 april 2014 i de férenade mélen C-293/12 och C-594/12
samt EU-domstolens dom den 21 december 2016 i de férenade milen C-203/15 och C-698/15.
*Se Markus Naarttijirvi, For din och andras sikerbet — Konstitutionella proportionalitetskrav
och Sikerbetspolisens preventiva tvingsmedel, 2013, Skrifter frin juridiska institutionen vid
Ume3 universitet, nr. 29.
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Hemlig dataavlisning erbjuder i det nirmaste obegrinsade tek-
niska méjligheter att 6vervaka minniskor 1 realtid. De avgrinsningar
som utredningsforslaget anvisar utgér dock enligt min mening inte
tillrickligt skydd varken fér den enskildes rittssikerhet eller integri-
tet. De stora avgrinsnings- och tillimpningsproblem som den fére-
slagna bestimmelsen 1 5 § innebir erfordrar en vidare analys. Hir-
utdver finns behov av ytterligare utredning. Ett sddant exempel ir
hur det éverhuvudtaget ska vara praktiskt mojligt att kunna tillimpa
begrinsningarna i 4 § tredje stycket i den foreslagna lagen om hemlig
dataavlisning.

Som historien under senare tid visat tillkommer lagstiftning inte
sillan for ett indamail, men utvidgas efter en tid till att omfatta andra
ursprungligen inte avsedda indamdl. Exemplen ir ménga. Nir ett
tvingsmedel eller annan 6vervakning vil har inférts, ir det jim-
forelsevis enkelt att utvidga tillimpningsomradet allt eftersom. For-
slaget att ge de brottsbekimpande myndigheterna tillging till vad
som inhdmtas genom signalspaning ir bara ett av minga exempel.
Detsamma giller nir hemlig tvingsmedelslagstiftning inférs pd prov”
och efter en tid regelmissigt blir permanentad. Risken fér indamals-
glidning dr uppenbar och kontrollen riskerar wll {6ljd av den kom-
plicerade tekniken att bli inget annat dn en chimir.

Sarskilt om Sikerhetspolisens sirskilda uppdrag att forhindra brott

Intringet i den personliga integriteten grundar sig vid underrittelse-
verksamhet inte pd ndgon misstanke mot en enskild person, utan pd
riskbedémningar om brottslig verksamhet nigon ging 1 framtiden.
Tidigare krivdes att det fanns sirskild anledning anta att en specifik
person skulle kunna gora sig skyldig till de uppriknade brotten.
Utgéngspunkten nu ir i stillet nyttan som inhimtningen kan ha for
den preventiva verksamheten. Inhimtningen ir inte som tidigare
kopplad till vissa brott utan till visst straffvirde. Enligt inhimtnings-
lagen fir uppgifterna himtas in om de ir av sirskild vikt f6r att fore-
bygga, forhindra, eller uppticka brottslig verksamhet for vilket inte
ir foreskrivet lindrigare straff in fingelse 1 tvd &r. S3dana bedém-
ningar riskerar, 1 en annan politisk kontext 4n den som vi lever 1 idag,
att grundas pd allt frin etnicitet, religiés inriktning, sexuell liggning
till politisk inriktning. Att 1 underrittelseverksamhet tillita preven-
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tiva metoder pd det sitt som lagstiftningen numera medger ir redan
det ett avsteg frin sedan ldng tid erkinda och tillimpade rittsstatliga
principer. De brottsbekimpande myndigheternas (utéver Siker-
hetspolisen) behov fir 1 underrittelseverksamheten, anses tillgodo-
sett genom befintlig lagstiftning och de férslag som nyligen presen-
terats 1 delbetinkandet av Utredningen om datalagring och EU-ritten,
Datalagring — brottsbekimpning och integritet (SOU 2017:75). Att
hirutdver tillita hemlig dataavlisning i1 underrittelsesyfte dr dirfor
enligt min mening inte proportionerligt nir det giller de brotts-
bekimpande myndigheterna 1 allminhet. Nir det giller Sikerhets-
polisen kan enligt min mening dock en annan bedémning goras.

Terrorism och IT-attacker ir exempel pd reella hot mot virt
samhille och den demokratiska rittsstaten. Sikerhetspolisen har
hirvidlag ett sirskilt ansvar att forhindra att terrorattentat och andra
allvarliga brott mot rikets sikerhet dger rum. Detta uppdrag skiljer
sig pd ett avgorande sitt frdn den dppna polisens. Sikerhetspolisens
uppdrag tar dirfor tll dvervigande del sikte pd underrittelseverk-
samhet 1 syfte att forhindra allvarliga brott. Detta framgir bland
annat av anvindningen av preventiva tvingsmedel. Det ir i princip
endast Sikerhetspolisen som anvinder sig av denna mojlighet. Den
oppna polisen har enligt uppgift frin regeringens skrivelse till riks-
dagen endast vid ett fital ullfillen erhillit domstols tillstdnd enligt
preventivlagen.” Lagstiftaren har dock inte velat goéra itskillnad
mellan Sikerhetspolisen och den 6ppna polisen, nir det giller mojlig-
heterna till tvdngsmedelsanvindning. Det tycker jag ir olyckligt. Om
hemlig dataavlisning &verhuvudtaget ska kunna uppfylla kraven pd
proportionalitet miste, enligt min mening, tvingsmedlet exklusivt
forbehdllas Sikerhetspolisen vid misstanke om mycket allvarlig
brottslighet som utgoér hot mot rikets sikerhet och som har ett straff-
minimum eller férvintat straffvirde pi fingelse fyra ir eller mer.®
Detta erfordrar dock ytterligare analys och utredning.

> Se Regeringens skrivelse 2016/17:69 Redovisning av anvindningen av hemliga rvdngsmedel
under dr 2015.

¢Se Advokatsamfundets remissyttrande den 30 oktober 2012 &ver betinkandet Hemliga
tvdngsmedel mot allvarliga brott (SOU 2012:44) och det sirskilda yttrande jag avgav i sam-
band med den utredningen.
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Materiella synpunkter pa lagstiftningen

Jag vill utéver vad som anforts ovan, dven framhalla nigra materiella
synpunkter pd den foreslagna lagstiftningen.

Hemlig dataavlisning ir enligt forslaget ett eget hemligt tvings-
medel som ska beslutas av domstol och inféras under en begrinsad
tid. Avsikten dr dock att det inte ska gi lingre, nir det giller den
information som ska kunna inhimtas, in vad som ir fallet med
befintliga tvingsmedel. Hemlig dataavlisning ir emellertid ett tvdngs-
medel som enligt min mening innebir sirskilda integritetskrink-
ningar fér den enskilde och som 1 flera hinseenden gir betydligt
lingre dn 6vriga hemliga tvingsmedel. Mot denna bakgrund anser jag
att detta tvingsmedel, om det inférs, bor vara sekundirt till Gvriga
tvdngsmedel och tillstdnd av domstol endast aktualiseras efter att det
visat sig att ett redan beslutat tvingsmedel inte gett avsett resultat.
Forst 1 ett sddant skede bér hemlig dataavlisning kunna komma
ifriga.

Eftersom det ir av storsta vikt att hemlig dataavlisning anvinds
med stor restriktivitet och endast efter nogsamt uppstillda rittsliga
forutsittningar, anser jag dven att den upprikning av uppgiftstyper
som foreslds kunna inhimtas genom hemlig dataavlisning 1 bestim-
melsen 1 2 §, miste fortydligas genom att det i de angivna punkterna
uttryckligen hinvisas till de lagbestimmelser som reglerar dessa
tvingsmedel. Det kan finnas risk for att det annars skapas alternativa
rekvisit f6r tillimpning av dessa hemliga tvingsmedel och dirmed
dven en utvidgning av tillimpningsomrddet. Lagtekniskt innebir dd
forslaget att tilldtligheten och omfattningen av hemlig dataavlisning
gors beroende av den s.k. inhimtningslagen, preventivlagen och
rittegdngsbalken. Genom att vidta dndringar i dessa lagar kommer
tillimpningen av hemlig dataavlisning dirigenom automatiskt att
kunna utvidgas. Det ir emellertid inte heller en limplig ordning.
Frigan bor ytterligare analyseras och [6sningen miste tydligt framgd
1lagen om hemlig dataavlisning.

Nir det giller de sirskilda begrinsningar mot hemlig dataavlis-
ning som foéreslds i 11 §, undantas advokater frin dtgirder enligt 2 §.
Detta ir en sjilvklarhet och innebir ett uppritthillande av gillande
rittsstatliga principer. Avlyssning eller 6vervakning ska aldrig kunna
vidtas avseende elektronisk kommunikation som sker mellan en
advokat och dennes klient. Det ir i detta sammanhang viktigt att
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understryka att den fortroliga kommunikationen mellan en advokat
och en klient och advokatens 1 rittegdngsbalken fastslagna tystnads-
plikt idr ett klientprivilegium och dirmed finns for att i forsta hand
skydda klientens intresse av sekretess (se NJA 2010 s. 122 och
justitierddet Stefan Lindskogs sirskilda yttrande i denna friga).

De sirskilda férbuden mot att anvinda hemlig dataavlisning mot
bl.a. advokater har dven direkt samband med de foreslagna bestim-
melserna om beslagsforbud och avlyssningsforbud (21 och 22 §§).
Beslagstorbudet 1 27 kap. 2 § RB ir direkt kopplat till frageférbudet 1
36 kap. 5§ RB. Det ir dirfor viktigt att den rittsliga motiveringen
for beslags- och avlyssningsférbudet dven tillimpas i friga om den
allminna férbudsbestimmelsen 111 §.

Skyddet for advokatens verksamhet framgir dven av bestim-
melsen om tilltridestillstdnd 1 12 §. Det ror sig hir om mycket lingt-
gdende tgirder av integritetskrinkande art som innebir méjlighet
att kunna installera tekniska hjilpmedel pi en plats som annars
skyddas mot intring. Enligt bestimmelsens andra punkt anges att ett
tilleridestillstdnd inte fir avse en plats som stadigvarande anvinds
eller sirskilt dr avsedd att anvindas f6r verksamhet som bedrivs av
advokater. Enligt min uppfattning dr kravet pd “sirskild anledning
att anta” att informationssystemet kommer att finnas pd platsen och
att det inte ricker med ett allmint antagande, utan att det méiste
krivas nigon faktisk omstindighet som med viss styrka talar f6r att
det kommer att finnas dir i vart fall ndgon ging under tillstinds-
tiden, alltfér vagt formulerat. Kravet bor skirpas ytterligare.

I sista stycket 1 2§ framgdr att det ska vara mojligt att hindra
overforda meddelanden frin att komma fram. Oaktat liknande
reglering avseende hemlig 6vervakning av elektronisk kommuni-
kation enligt 27 kap. 19 § andra stycket rittegingsbalken, fir detta
enligt min mening anses vara ett ldngtgdende komplement till dver-
vakning som kommer att kunna utféras genom hemlig dataavlisning.
Ett sddant forfarande stiller dirfor sirskilda krav pd férekomsten av
effektiva rittsmedel for det fall ett sidant, felaktigt, myndighets-
forfarande skulle foranleda en enskild ekonomisk eller personlig
skada (se artikel 13 Europakonventionen).

De grundliggande forutsittningar som méste vara f6r handen for
att hemlig dataavlisning ska kunna ske anges i 3 §. Dock framgir av
denna bestimmelse att det dr tillrickligt att goéra en proportiona-
litetsprévning innan ett beslut fattas om hemlig dataavlisning.
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Bestimmelsen bor enligt mitt férmenande kompletteras med krav pd
nddvindighet och effektivitet, dvs. dven uppfylla den s.k. behovs-
och dndamadlsprincipen, for att detta tvingsmedel ska kunna aktua-
liseras.

I bestimmelsen i 6 § anges forutsittningarna for hemlig data-
avlisning utanfér en férundersokning, Aven om kriteriet “pitaglig
risk” dr detsamma som 1 preventivlagen, finns risk for att det i friga
om ett s pass lingtgiende tvingsmedel som dataavlisning utgér ett
alltfor oklart och vidstrickt kriterium. Enligt min uppfattning bor
det krivas att det féreligger en “uppenbar risk”. Vidare torde loku-
tionen “en person” innebira att det inte uppstills nigot krav pd
kunskap om namnet pd den person som kan komma 1 friga for
hemlig dataavlisning. Dock torde det dven innebira att ocksd annan
person dn den som misstinks f6ér brott skulle kunna komma att
omfattas av tvingsmedlet (t.ex. en familjemedlem som bor p4 annan
adress dn den misstinkte, jfr 12§). Detta forefaller vara att gi vil
langt och bestimmelsen bor uttryckligen ta sikte pd en viss person,
dven om det inte uppstills krav pd misstanke om ett specifikt brott.

I bestimmelsen 1 13 § anges att provning av hemlig dataavlisning
sker av ritten pd ansékan av 3klagare (dock med undantagsmojlig-
heten 1 de fall det kan anses vara “fara 1 drojsméil” enligt 14§, da
dklagaren interimistiskt far fatta beslut om hemlig dataavlisning och
dir ritten sedan skyndsamt ska préva om det finns skil for dtgir-
den). Eftersom detta dverensstimmer med det tillstdndssystem som
finns for andra hemliga tvingsmedel, utdver inhimtningsfallen
(10§), dr detta en limplig ordning dven {6r hemlig dataavlisning och
innebir 1 férhillande till inhimtningsfallen en stirke rittssikerhet
genom att Polismyndigheten eller Sikerhetspolisen inte sjilv far fatta
beslut, utan att detta miste goras av en domstol. Dessutom tycks
den foreslagna ordningen innebira att det ankommer pé 8klagare att
i det enskilda fallet préva om forutsittningar for hemlig dataavlis-
ning foreligger, efter att den brottsbekimpande myndighet som vill
utfora dtgirden har ansdkt om det, vilket jag anser vara positivt.
Hirull kommer att det 1 29 § anges att SIN ska underrittas om en
provning har skett rérande hemlig dataavlisning, vilket ocksd ir en
systemkonform och rittssikerhetsfrimjande ordning.

Vidare konstaterar jag att den mojlighet som 3klagare har att 1
bridskande fall besluta om hemlig dataavlisning enligt 14§, stiller
viktningen mellan effektiv brottsbekimpning och rittssikerhet
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ytterligare 1 fokus. Att ett sd pass ldngtgiende beslut som att besluta
om hemlig dataavlisning ska ligga pa &klagare, vilken sedermera kan
komma att utgora part 1 ett efterféljande brottmadl, kan ifrigasittas
utifrdn rittssikerhetsskil. Detta giller iven om den foreslagna ord-
ningen ir densamma som giller i friga om hemlig avlyssning och
dvervakning av elektronisk kommunikation och hemlig kameracver-
vakning enligt 27 kap. 21 a § andra stycket RB, liksom enligt 62§
preventivlagen. Det kan alltsd ifrdgasittas om ett s3 integritetskrin-
kande tvidngsmedel som hemlig dataavlisning innebir, ska kunna
beslutas av en brottsbekimpande myndighet.” Att stadga att uppgif-
ter som inhimtats pd felaktig grund inte fir anvindas 1 en efter-
foljande brottsutredning utgor inte ett tillrickligt skydd fér den
enskilde. Sammantaget anser jag att domstol alltid ska ansvara for
provning av hemlig dataavlisning. I vart fall bor kravet pd att det ska
foreligga risk foér “férdrojning av visentlig betydelse” skirpas
visentligt.

Overlag anser jag att forslagen i betinkandet i flera avseenden
innebir att alltfér mycket inflytande éver den hemliga dataavlis-
ningen, sdvil 1 frdga om form som innehill, éverlimnas till de brotts-
bekimpande myndigheterna.

I 18 § regleras teleoperatdrernas medverkan i samband med verk-
stilligheten av hemlig dataavlisning. Det foreslds ingen lagfist
skyldighet for operatérerna att medverka vid verkstilligheten av den
hemliga dataavlisningen, utan det dr friga om frivillig medverkan.
Skrivningarna 1 betinkandet forutsitter dock att operatdrerna
kommer att samarbeta med de brottsbekimpande myndigheterna pd
frivillig grund. Detta ir med beaktande av férbudet mot lagstiftning
genom motiv direkt olimpligt. Det finns goda argument {6r savil en
medverkansskyldighet som en medverkansméjlighet. Enligt min
uppfattning méste det dock tydligt framgd om operatdrernas med-
verkan ska bygga pd en laglig skyldighet eller om den ska vara helt
frivillig. Att s8som nu lagstifta kring en medverkansmojlighet pa fri-
villig grund, men underforstdtt uttala att operatérerna mdste
medverka for att den hemliga dataavlisningen ska kunna bli effektiv,
ir inte en god lagstiftningsordning. Vidare framgir det inte av
bestimmelsen vilken form av bistind som avses, dven om det 1 fér-

7 Jfr Advokatsamfundets tidigare yttranden i denna frdga, bl.a. yttrandet &ver betinkandet Yiter-
ligare réittssikerhetsgarantier vid anvindandet av hemliga tvdngsmedel, m.m. (SOU 2006:98).
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fattningskommentaren nimns vissa typer av dtgirder som opera-
torerna kan komma att tillfrigas om bistdnd med. Det finns dirfor
risk f6r att det kan uppstd praktiska problem i samband med for-
frigningar frin de verkstillande myndigheterna om samverkan med
teleoperatérerna.

I bestimmelsen 1 20 § slds vissa aktsamhetskrav fast; oligenhet
eller skada fir inte férorsakas utéver vad som ir “absolut néd-
vindigt”. Vidare anges att ett tekniskt hjilpmedel som anvints vid
hemlig dataavlisning ska tas bort, avinstalleras eller goras obrukbart
”s& snart det kan ske” efter att tiden for tillstindet gitt ut eller till-
stdndet hivts. Jag anser att tidskravet bor skirpas ytterligare, till
“omedelbart” eller i direkt anslutning till”, fér att minimera risken
for att uppgifter inhimtas efter att tillstdnd 16pt ut eller hivts.
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