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Sveriges advokatsamfund har genom remiss den 21 december 2021 beretts tillfalle att
avge yttrande 6ver Domstolsverkets promemoria De allmdnna domstolarnas

rapportering inom brottmalsforfarandet.

Bakgrund

Forfattningsforslagen ar en del av stravandena att utveckla det digitala
informationsutbytet i brottmalshanteringen och rattsvisendets
informationsforsorjning (RIF). I detta ingar att hanteringen av drenden som sker
mellan myndigheterna i brottmaélsprocessen ska 6verga fran pappersform till digital

hantering direkt mellan myndigheternas arendehanteringssystem.

Advokatsamfundets uppgift ar framst att ta stéllning till om forfattningsforslagen
paverkar den enskildes ritt till integritet och privatlivsamt om inskrankningen av
denna ratt som forslagen innebar star i rimlig proportion till samhéllets intresse av att

kunna behandla personuppgifter for de aktuella andamalen.

Sammanfattning
Advokatsamfundet anser att forslagen i promemorian i flera delar ar rimliga i sig, men
att det samtidigt finns vissa forhallanden som bor foranleda ytterligare 6verviganden

och bedomningar i enlighet med vad som péatalas nedan.
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Advokatsamfundet kan darfor inte stilla sig bakom forfattningsforslagen i deras

nuvarande utformning.

Synpunkter

Allmdnna synpunkter pd férslaget

Av promemorian framgar att de ifragavarande uppgifterna behandlas for specifika,
tydliga och i forvag definierade endamal samt att det finns rattslig och laglig grund for
behandlingen i de olika forfattningar som giller for ber6rda myndigheters verksamhet.:
Advokatsamfundet konstaterar dven att forslagen inte innebar att de olika
myndigheterna ska fa direktatkomst till varandras uppgifter, utan att det endast ar
fraga om l6sningar for elektroniskt utlimnande.2 Det finns dessutom en
rattssdakerhetsvinst i att reglerna sa langt som majligt samlas i farre forfattningar dar
uppgifterna inte behandlas hos on6digt manga aktorer.3 I dessa avseenden framstar

promemorians forslag som vil genomtinkta och forankrade.

Dock har Domstolsverket i promemorian enligt Advokatsamfundets bedomning inte i
tillracklig omfattning beaktat de sarskilda risker som foreligger for den personliga
integriteten nar det ar frdga om behandling av personuppgifter som angar brott och
lagforing. Advokatsamfundet konstaterar att man i promemorian i och for sig resonerat
kring det sirskilda skyddsbehov som en sddan behandling innefattar och kan instimma
i promemorians slutsatser, men anser att fragestillningen inte behandlats tillrackligt
uttommande. Nar ny lagstiftning och andra foreskrifter tas fram bor lagstiftaren
analysera konsekvenserna for den personliga integriteten vid
personuppgiftsbehandling, vidta en sa kallad integritetsanalys.
Integritetsskyddsmyndigheten (fore detta Datainspektionen) har tagit fram en

checklista for denna analys som vander sig till lagstiftaren.4

Sékerheten vid behandling av informationen och personuppgifterna

Advokatsamfundet konstaterar att det i brottmalsprocessen hanteras sadan

information om enskilda som utgor personuppgifter. Dartill ar personuppgifterna av

1 Promemorian, s. 28 ff.

2 Promemorian, s. 35 f.

3 Promemorian, s. 24.

4Vagledning for integritetsanalys, 2016. En vigledning fran Datainspektionen for att bedoma integritetsriskerna
med ny eller dndrad lagstiftning.
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sarskilt integritetskanslig art, eftersom det ror sig om uppgifter om brott och lagforing
av brott. Darfor stélls sarskilt hoga krav pa sdkerheten i samband med behandling av

denna slags personuppgifter.s

Om det ar fraga om behandling av sarskilt skyddsviarda uppgifter stéller detta sarskilt
hoga krav pa att uppgifterna inte blir felaktiga, forvanskade eller forloras. Det stills
ocksa sarskilt hoga krav pa att tillgdngen till uppgifterna begrinsas till sa fa som mojligt
och endast till sidan personal som behover ha tillgang till uppgifterna i sitt arbete.
Detta medfor att det maste stillas krav pa sarskilt hog niva pa de olika
siakerhetsatgiarder som ska gilla for berérda informationssystem och kommunikationen
mellan dem. I detta ingar att krav méste stillas pa kryptering, loggning av systemens
anvandning och att olika 16sningar finns for att 6vervaka systemen. Det maste aven
finnas rutiner och 16sningar for att kunna ratta, korrigera eller komplettera sadan

information som av olika skal blivit missvisande eller felaktig.®

Det kan dartill tankas att myndigheterna valjer olika slags informationstekniska
l6sningar for behandlingen av den aktuella informationen och personuppgifterna.
Detta kan rentav innebéra att en utomstéende far i uppdrag att skéta
informationshanteringen, till exempel genom upphandling av molntjanster eller annan
outsourcing. I sa fall blir det svart att se att en sddan 16sning skulle kunna genomforas
utan att de aktuella personuppgifterna kommer att anses utlimnade till
leverantorerna.” Det betyder att uppgifterna rentav kan bli tillgangliga for en av
myndigheterna anlitad extern leverantor, som dessutom kan finnas utomlands. Detta
innebar en risk for minskade mojligheter att utova kontroll 6ver hur leverantoren
hanterar informationen, men aven for att leverantoren i enlighet med det egna landets
nationella regelverk overfor, utlamnar eller pa annat satt tillgingliggor uppgifter for
myndigheter eller andra organisationer pa ett satt som inte skulle vara tillatet eller

lampligt enligt svensk lagstiftning.

Mot bakgrund av de aktuella personuppgifternas kianslighet borde promemorian ha
agnat storre uppmarksamhet kring fragor om behorighetsbegransning och

behorighetskontroll avseende den personal hos myndigheterna som ska ha tillgang till

5 Jfr. t.ex. art. 10 och 32 GDPR.
6 Se t.ex. HFD 5118-21.
780U 2018:25 s. 348 ff. och SOU 2021:1. 271 f.
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personuppgifterna. Detsamma giller betraffande loggning avseende de atgarder som

personalen vidtar med personuppgifterna.

En ytterligare frdga som under en tid kommit att bli mer och mer aktuell utgors av det
okande hotet fran olika slags IT- eller cyberattacker.8 Ett antal incidenter har intraffat
som drabbat svenska kommuner, myndigheter, foretag och andra aktorer och som
vackt stor uppmarksamhet. Fragestillningen borde darfor ha uppmarksammats
betydligt utforligare i promemorian och borde ha foranlett ett resonemang kring
behovet av samordning mellan myndigheterna for att mota hoten fran IT- och
cyberattackerna. Om de olika system som forfattningsférslagen omfattar exponeras for
sadana slags attacker utan att det finns nagra alternativa och redundanta system som

kan tas i drift kan konsekvenserna bli forodande.

Det hade darfor varit 6nskvart om promemorian hade framhallit behovet av
framtagande av sakerhetsforeskrifter for informationshantering och betydelsen i att

sadana foreskrifter uppmarksammas och efterlevs.

Advokatsamfundet kan, med hénsyn till vad som nu anforts, inte stélla sig bakom

promemorians forslag.

SVERIGES ADVOKATSAMFUND

Mia Edwall Insulander

8 Se t.ex. Forsvarets radioanstalts, Forsvarsmaktens, Myndigheten for samhillsskydd och beredskaps,
Polismyndighetens och Sidkerhetspolisens gemensamma Rapport 2020 — Cybersikerhet i Sverige — Hot,
metoder, brister och beroenden.
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